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DEL SECTOR FINANCIERO DEL TERRORISMO - SARLAFT
APROBADO ACTA N° 363 CONSEJO DE ADMINISTRACION DICIEMBRE DE 2018
ACUERDO N°048 de 2018

Por el cual se adopta el Manual para el Sistema de Administracién de Riesgo de Lavado de Activos y Financiacién del
Terrorismo, SARLAFT

El Consejo de Administracion de la Cooperativa de Ahorro y Crédito de Empleados del Sector Financiero, COOEBAN,
en uso de sus atribuciones legales y estatutarias y,

CONSIDERANDO
1. Que la Superintendencia de Economia Solidaria a través de la Circular Externa No. 04 de 2017, entrega las
Instrucciones para la implementacion del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo dirigido a las Cooperativas de Ahorro y Crédito, y Multiactivas e integrales con
seccién de Ahorro y Crédito.

2. Que el desarrollo del objeto social de la Cooperativa debe estar regido por los mas altos principios éticos, de
manera que se contribuya a la implantacién de buenos valores en la comunidad.

3.  Que siendo nuestra actividad primordialmente de ahorro y crédito, es indispensable tomar medidas para
evitar que la Cooperativa sea utilizada como instrumento para el Lavado de Activos y Financiaciéon al
Terrorismo.

4. Que, dentro de las facultades como Consejo de Administracion, esta la reglamentacion interna de los asuntos
que determine la ley, por lo tanto:

ACUERDA

ARTICULO UNICO. Crear y adoptar el Manual para la Administracion del Riesgo de Lavado de Activos y Financiacién
del Terrorismo - SARLAFT - con el fin de introducir los cambios definidos en la Circular Externa N°04 de 2017 y
tenerlo como de obligatorio cumplimiento para el Consejo de Administracién, para la Junta de Vigilancia, Revisoria
Fiscal y empleados de la Cooperativa de Ahorro y Crédito de Empleados del Sector Financiero - COOEBAN -

El Manual SARLAFT, constituye una guia para el desarrollo normal y transparente de las actividades de todos los
empleados al servicio de la Cooperativa y representa uno de los documentos que asegura el debido desarrollo y
cumplimiento del mismo.

Se encuentra fundamentado en las disposiciones legales que el Gobierno Nacional ha establecido, a través de los
diferentes organismos que regulan y controlan las operaciones para prevenir y controlar el lavado de activos y
financiacién al terrorismo. Asi mismo, contiene las politicas y normas internas que ha implementado en la
Cooperativa sobre la materia.

El Manual es un elemento de permanente y obligatoria consulta y aplicacién para todos los empleados de la
Cooperativa de Ahorro y Crédito de Empleados del Sector Financiero- COOEBAN -

MANUAL
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PARA EL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT -

CAPITULO1
GENERALIDADES

INTRODUCCION

El Sistema de Administraciéon de Riesgo de Lavado de Activos y Financiacién del Terrorismo - SARLAFT - adoptado
por COOEBAN se compone de las etapas y elementos establecidos en la Circular Externa N°004 de 2017 emitida por
la Superintendencia de Economia Solidaria.

Para dar cumplimiento a los requerimientos de la misma se destinaron los recursos necesarios para realizar la
transicion del SIPLAFT, que regia previamente al sector solidario, hacia el SARLAFT, para lo cual se contara con las
herramientas técnicas que permitan dar cumplimiento a la norma.

OBJETIVOS

OBJETIVO GENERAL

Administrar adecuada y suficientemente la exposicion al Riesgo de LA/FT, tanto de los asociados, empleados,
proveedores, como de nuestros productos, canales y jurisdicciones, con el fin de evitar que las transacciones en
COOEBAN estén relacionadas de cualquier forma con dineros u otros bienes provenientes de actividades delictivas o
para dar apariencia de legalidad a los recursos vinculados con las mismas o la financiacién del terrorismo.

OBJETIVOS ESPECIFICOS
1. Asegurar el estricto y oportuno cumplimiento de las normas legales, aportando con la politica del Gobierno
Nacional en materia de prevencidn y control del Lavado de Activos y de la Financiacion del Terrorismo.

2. Minimizar el riesgo respecto a la ejecucidn de actividades ilicitas protegiendo el bien nombre de COOEBAN, del
sector y de los asociados.

3. Evitar que los empleados de COOEBAN se vean afectados por operaciones realizadas con capitales ilicitos o
derivados de actos terroristas, facilitindoles herramientas adecuadas para su oportuna gestion.

4. Entregar herramientas para lograr transparencia en las operaciones que COEBAN realiza con sus asociados, lo
mismo que en destino de los recursos que administra en el desarrollo de su objeto social.

5.  Promover practicas financieras seguras y sanas.

CONTEXTO

El lavado de activos, también denominado lavado de dinero, blanqueo o legitimacién de capitales ha sido abordado
desde la perspectiva del negocio del narcotrafico, considerandolo como el mecanismo a través del cual las ganancias
ilicitas del negocio son invertidas en negocios licitos para darles apariencia de legalidad.

Se entiende por financiaciéon del terrorismo, el que legalmente provea, recolecte, entregue, reciba, administre,
aporte, custodie, o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econémicamente a grupos armados al margen de la ley, o a sus integrantes, o a
grupos terroristas nacionales o extranjeros, actividad delictiva por medio de la cual, con recursos de origen licito o
ilicito, se busca financiar el terrorismo, los actos terroristas o las organizaciones terroristas. A diferencia del lavado
de activos, en la financiacidn del terrorismo el origen de los recursos puede ser licito.

COOEBAN, en cumplimiento de las normas y pautas establecidas por los organismos de control externo, implementa
el Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo, SARLAFT, que se
compone de dos fases a saber: la primera corresponde a la prevencién y su objetivo es evitar que se introduzcan al
sistema cooperativo recursos provenientes de actividades relacionadas con el lavado de activos o se destinen estos a
la financiacién del terrorismo, lo cual se logra con una identificacién y medicién adecuada del riesgo. La segunda,
corresponde al control y monitoreo, que tiene como propésito detectar y reportar las operaciones que se pretendan
realizar o se hayan realizado para intentar dar apariencia de legalidad a operaciones vinculadas al lavado de activos
o la financiacién del terrorismo, la cual se logra mediante la gestién de controles y el monitoreo transaccional de
nuestros asociados.
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Con base en lo anterior, el presente Manual se crea como la guia para que todos los empleados y vinculados a
COOEBAN, comprendan dentro de sus funciones, cual es su participacion en la gestion del riesgo para evitar que se
lleven a cabo actos delictivos.

El lavado de dineros es un proceso que comprende varias etapas:

1) Obtencién o recoleccion del dinero: Consiste en la recepcidn fisica de grandes cantidades de dinero en efectivo
como consecuencia de actividades ilicitas.

2) Acumulacién o colocacion: Supone la inclusion de los fondos dentro del sistema financiero, aprovechando
especialmente el de los paises que son exigentes en materia de reserva bancaria o en su defecto aquellos en los
que tienen debilidades respecto a la identificacion y registro de sus Asociados. Ejemplo: en casas de cambio,
bancos, etc.

3) Estratificacion o mezcla con fondos de origen ilegal: Consiste en la realizacién de sucesivas operaciones
financieras dirigidas a eliminar su rastro, o bien a que éste sea mas complejo de encontrar, de tal suerte que se
impide conocer el verdadero origen ilicito de los dineros, mediante la mezcla con dineros de origen legal.
Ejemplo: diversificaciones de los fondos mediante una serie de transacciones a través de diferentes
instituciones financieras, tanto en el nivel nacional como internacional.

4) Integracién o inversién: Consiste en el proceso mediante el cual el dinero liquido se convierte en bienes
muebles o inmuebles o en negocios de fachada. Esto es, traspasar los fondos blanqueados a organizaciones o
empresas legales, sin vinculos aparentes con el delito organizado.

Este proceso de lavado busca tres propdsitos sustanciales:

1) Formar un rastro de papeles y transacciones dificil de seguir.

2) Hacer ambiguo el origen y propiedad del dinero.

3) Mezclar dineros ilegales con transacciones financieras legitimas. Ejemplo: compra venta de finca raiz, cadenas
hoteleras, vehiculos costosos.

El incumplimiento de lo normatizado en este Manual conlleva la aplicacién de las sanciones disciplinarias,
administrativas y penales que establezca el Reglamento Interno de Trabajo de la Cooperativa, las Circulares
Externas que expida la Superintendencia de Economia Solidaria, el Cédigo Penal Colombiano y las demdas normas
pertinentes.

TECNICAS DEL LAVADO
Estas son las mas relevantes a nivel general en materia de LA/FT:

ENRIQUECIMIENTO ILICITO: Incurre en el enriquecimiento ilicito, la persona que obtiene incremento patrimonial
no justificado, por razén del cargo o de las funciones, siempre que el hecho no constituya otro delito, y la persona
particular que obtiene para si o para otro, directamente o a través de un intermediario, un incremento patrimonial
no justificado, derivado en una u otra forma de actividades delictivas.

TESTAFERRATO: Consiste en prestar el nombre para adquirir bienes con recursos provenientes de actividades
ilicitas.

DELITO DE FAVORECIMIENTO: Comete el delito de favorecimiento quien ayuda a eludir la accidn de la autoridad o
a entorpecer la investigacion, teniendo conocimiento de la comisiéon del hecho punible y sin concierto previo, o
quien oculte, asegure, conserve, transforme, invierta, transfiera, transporte, administre o adquiera el objeto material
o el producto de una actividad ilicita.

DEFINICIONES
Con el fin de dar mayor claridad a la terminologia utilizada en el presente Manual, a continuacion, se describen
algunos de los términos mas importantes:

Asociado
Es toda persona natural con la cual la Cooperativa establece y mantiene una relacién contractual para la prestacién
de cualquier servicio y/o suministro de cualquier producto propio de su actividad financiera.
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Ahora bien, de conformidad con la Ley 454 de 1998, las entidades destinatarias de las presentes instrucciones sélo
pueden ofrecer sus servicios financieros a la persona natural o juridica que ostenta la calidad de asociado; en
consecuencia, el concepto de Asociado para estas entidades se aplicara a los asociados.

Conflicto de interés

Situacién en virtud de la cual una persona, en razén de su actividad, se enfrenta a distintas alternativas de conducta
con relacion a intereses incompatibles, ninguna de las cuales puede privilegiar en atencién a sus obligaciones legales
y contractuales.

Se trata de toda situacién o evento en el que los intereses personales, directos o indirectos, de los asociados, los
administradores, los empleados o los miembros de la Cooperativa se opongan a los de ésta, interfieran con los
deberes que les competen o los lleven a desempefiarse con motivaciones diferentes al cumplimiento de sus
responsabilidades. En pocas palabras, existe conflicto de interés cuando no es posible satisfacer simultaneamente
dos intereses.

Delito
Es la accién u omision descrita en la ley, que acarrea responsabilidad penal al autor y a sus participes y por tanto la
imposicién de una pena.

Factores de riesgo
Son los agentes generadores del riesgo de Lavado de Activos y Financiaciéon Terrorismo LA/FT. Pueden ser:
Asociados, Productos, Canales de y Jurisdicciones.

Oficial de Cumplimiento
Es el Empleado de la Cooperativa minimo de segundo nivel, designado por el Consejo de Administracion,
responsable de la ejecucion del SARLAFT.

Producto
Son las operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas mediante la celebracion de
un contrato.

Reserva Bancaria

Es el deber juridico que tienen las entidades financieras y Cooperativas en su calidad de personas juridicas, para
guardar reserva, secreto y discrecién sobre la informacién de sus Asociados/asociados (saldos, cuentas,
transacciones, negocios, ingresos, patrimonio, bienes declarados, entre otros) o sobre aquellos datos relacionados
con la situacion propia de la persona o compaiia, que conozcan en desarrollo de su profesion u oficio.

Riesgo de Lavado de Activos y de la Financiacion del Terrorismo

Es la posibilidad de pérdida o dafio que pueda sufrir la entidad por ser utilizada directamente o a través de sus
operaciones como instrumento para el lavado de activos y/o canalizacién de recursos hacia la realizacién de
actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.

Riesgo Legal

Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a indemnizar dafios como
resultado del incumplimiento de normas o regulaciones y obligaciones contractuales. El riesgo legal surge también
como consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacién o ejecucién de contratos o transacciones.

Riesgo Reputacional

Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad negativa, cierta o
no, respecto de la institucion y sus practicas de negocios, que cause pérdida de Asociados, disminucién de ingresos o
procesos judiciales.

Riesgo de Contagio
Es la posibilidad de pérdida que La Cooperativa puede sufrir directa o indirectamente, por una accién o experiencia

de un vinculado.

Riesgo Operacional
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Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Segmentacion
Es el proceso por medio del cual se lleva a cabo la separacién de elementos en grupos homogéneos al interior de
ellos y heterogéneos entre ellos.

Usuario
Son aquellas personas naturales o juridicas a las que, sin ser Asociados/asociados, la entidad les presta un servicio.

UIAF
Unidad de Informacién y Andlisis Financiero adscrita al Ministerio de Hacienda y Crédito Publico.

MARCO LEGAL
El marco legal existente en Colombia exige la implementaciéon del SARLAFT, mediante la Circular Externa 04 de
2017, esto como consecuencia de otras normas internacionales y recomendaciones de drganos como el GAFI Y
GAFISUD, que buscan brindar herramientas que permitan al sistema financiero identificar y prevenir la utilizacién
del mismo para el Lavado de Activos y/o la Financiacién del Terrorismo.

N° DOCUMENTO N° FECHA EMITIDO POR DESCRIPCION
1 Decreto 663 02/04/1993 | Congreso de la Republica Estatuto organico del sistema financiero.
2 Ley 190 06/06/1995 | Congreso de la Republica Estatuto anticorrupcién
Ministerio de iusticia Creaciéon de la comision de coordinacion
3 Decreto 950 06/06/1995 J y interinstitucional para el control del lavado
derecho .
de Activos
Ministerio de hacienda Creacion de la unidad especial de prevencion
4 Decreto 1552 15/09/1995 L1 . y de lavado de activos de la superintendencia
crédito publico P S
de la economia solidaria SES.
Decreto 754 24/04/1996 Ministerio de justiciay Modifica varios articulos del decreto 950 de
derecho 1995
6 Ley 365 21/02/1997 | Congreso de la Republica Delito de lavado
7 Ley 964 2005 Congreso de la Republica Articulo 22 (LV/FR)
Dictan normas para la prevencidn, deteccidn,
8 Ley 1121 | 29/12/2007 | Congreso de la Republica investigacion y sancién de la financiacion del
terrorismo y otras disposiciones.
Instrucciones para la prevencion y el control
Circular basica Superintendencia de la del lavado de activos y de la financiacion del
9 C 007 2008 . S . .
juridica Economia Solidaria terrorismo en la Cooperativa de ahorro y
crédito.
Circular Superintendencia de la Instrucciones Para La Implementacién Del
10 015 | 2015 perimtencencia Sistema Integral De Administracién De
Externa Economia Solidaria .
Riesgos - SIAR
Modifica El Capitulo XI Del Titulo II Y El
Capitulo IX Del Titulo III De La Circular
Basica Juridica - Instrucciones Para La
11 Circular 004 2017 Superintendencia de la Administracién Del Riesgo De Lavado De
Externa Economia Solidaria Activos Y Financiaciéon Del Terrorismo En
Las Organizaciones Solidarias Vigiladas Por
La Superintendencia De La Economia
Solidaria

CAPITULO II

CRITERIOS APLICABLES A LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y DE LA
FINANCIACION DEL TERRORISMO -SARLAFT
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2.1, ALCANCE

2.2,

2.3.

2.3.1.

2.3.2.

El manual SARLAFT de COOEBAN esta dirigido a todos los miembros de la Asamblea General de Asociados,
miembros del Consejo de Administracion, miembros de la Junta de Vigilancia, Empleados, Proveedores,
Contratistas y demas terceros relacionados o que formen parte de los grupos de interés de la Cooperativa.

Este manual es aprobado por el Consejo de Administraciéon mediante acta, y estara disponible para todos
los empleados vinculados a COOEBAN, para su consulta y aplicacién dentro de la Cooperativa. El manual
SARLAFT no debe ser distribuido a personas ajenas a la entidad, salvo con autorizacion escrita de la
administracién.

El Oficial de Cumplimiento debe verificar y garantizar la lectura del manual SARLAFT por parte de los
empleados y vinculados a COOEBAN, proceso que debe quedar soportado en constancia por escrito.

COMPROMISO ETICO Y PROFESIONAL

COOEBAN ha establecido en su SARLAFT una cultura de cumplimiento, tomando como base el compromiso
ético y profesional de sus miembros, de la Asamblea General de Asociados, miembros del Consejo de
Administraciéon, miembros de la Junta de Vigilancia, miembros de los comités de apoyo y Empleados y
esta dispuesta a cumplir la obligacion de colaborar con todas las autoridades nacionales e internacionales
para combatir los delitos de lavado de activos y financiaciéon del terrorismo.

La calidad ética y la capacidad de sus empleados, en especial de aquellos que se desempefian en cargos de
mayor contacto con sus Asociados, en actividades como manejo y administracién de recursos, dinero o
bienes y el control de informacidn, constituyen la herramienta mas efectiva para prevenir y controlar el
lavado de activos y la financiacién del terrorismo.

ETAPAS DEL SARLAFT
El SARLAFT comprende cuatro etapas:

Identificacion

COOEBAN establece a continuaciéon la metodologia que aplicara hasta que se haga necesaria una
modificacion o adecuacion de la misma, la cual tiene como objetivo cumplir la identificacién de los riesgos
prescritos por el GAFI (Grupo de Accién Financiera Internacional).

Esta etapa debe realizarse previamente al lanzamiento de cualquier producto, la modificacién de sus
caracteristicas, la incursién en un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones y
el lanzamiento o modificacion de los canales de distribucion.

Para identificar el riesgo de LA/FT COOEBAN establece la segmentacién de variables como metodologia
base para determinar los niveles de riesgo y de acuerdo con esta, ajustar las herramientas técnicas que
permiten la gestion del riesgo LA/FT

Segmentacion de los factores de riesgo

Segmento es el rango en el cual se inscribe cada asociado de acuerdo con la naturaleza, caracteristicas,
volumen o frecuencia de sus transacciones, clase de producto o servicio, origen o destino de las
operaciones.

La segmentaciéon en el SARLAFT se realiza con base en la informacién histérica de los Asociados,
considerando su comportamiento en la utilizacién de los productos y servicios que poseen en la
Cooperativa.

Ademas, podra definirse como el rango de mercado dentro del cual se inscribe cada uno de los factores de
riesgo de LA/FT de acuerdo con las caracteristicas particulares de cada uno de ellos.

Para que los segmentos sean utiles a los propdsitos del SARLAFT, deben cumplir los siguientes requisitos:

Ser medibles. Es decir, que se pueda determinar (de una forma precisa o aproximada) aspectos como
tamafio, producto o servicio y perfiles de los componentes de cada segmento.

1 E1 GAFI es un ente intergubernamental establecido en 1989 cuyo objetivo es fijar estindares y promover
la implementacién efectiva de medidas legales, regulatorias y operativas para combatir el lavado de
activos, el financiamiento del terrorismo y el financiamiento de la proliferacién de armas de destruccién
masiva, y otras amenazas a la integridad del sistema financiero internacional.
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2.3.2.1.

2.3.2.2.

2.3.2.3.

Ser accesibles. Que se pueda llegar a ellos de forma eficaz y consistente.

Ser sustanciales: Un segmento debe ser el grupo homogéneo mas grande posible al que vale la pena
dirigirse con programas de evaluacion, control y monitoreo a la medida.

Ser diferenciales: Un segmento debe ser claramente distinto de otro, de tal manera que responda de una
forma particular.

La segmentacion de los factores se basara en los agentes establecidos por la norma:

Asociados
Actividad Econdmica: Clasificacion y/o agrupamiento de los tipos de contrato asignado al asociado al
momento de su afiliacién o actualizacién de datos, segun la actividad econémica principal desempefiada.

Ingresos: soportados y que guarden relacion con la actividad econdmica.

Volumen y Frecuencia de las Operaciones: Monto y frecuencia de las operaciones realizadas durante
un lapso de tiempo, basados en informacidon histérica y relacionada con los ingresos soportados por los
asociados.

Productos

Naturaleza: De los diferentes tipos de productos existentes en COOEBAN, como ahorros y créditos,
clasificando su nivel de riesgo de acuerdo con su exposicién al LA/FT.

Canales
Naturaleza: Entendido este como el medio que dispone COOEBAN para que los asociados ingresen dinero
ala Cooperativa. Estos canales son:

e los Bancos, considerando que cuando los asociados utilizan servicios como consignaciones bancarias,
corresponsales bancarios y otros, estos recursos son depositados en la cuenta bancaria de COOEBAN,
los cuales son posteriormente aplicados al producto de cada asociado, y

e Nomina, pero este por su naturaleza de control de deduccién de sueldo garantiza el origen de los
fondos, por tanto, este no se parametriza para monitoreo de transacciones.

Jurisdiccion
Ubicacion: El riesgo se clasificara teniendo en cuenta la ubicacién demogréafica del Asociado.

Caracteristicas: Las caracteristicas consideradas en la clasificacion del riesgo son: la actividad
econ6mica de la zona de influencia y la exposicién al riesgo de LA/FT que se conoce de la zona.

A falta de datos estadisticos COOEBAN considera las disposiciones de norma y la opinién de expertos?
para determinar las variables que componen la identificacién y medicién del riesgo de LA/FT. Esta
metodologia se aplicard cuando menos una vez al afio, hasta que se cuente con datos estadisticos
suficientes.

Una vez establecidos los factores se procedera a segmentar para fijar los niveles de riesgo para cada uno
de los factores. Al igual que para los factores, los niveles seran fijados por el grupo de expertos.

Bajo estas consideraciones se establece la identificacion sistematica de transacciones que serviran para el
monitoreo transaccional de los Asociados

COOEBAN dispone de la metodologia de segmentacién y la parametrizacién de la herramienta SARLAFT
cada vez que se realice una revisién y cambios en la identificacién de riesgos.

2 Expertos: empleados de COOEBAN y asesores externos de SARLAFT que por su experiencia y/o formacién
tienen la capacidad de establecer y calificar la importancia de los factores de riesgo y fijar limites y demas
variables a considerar para la segmentacién.
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2.3.3. Herramienta de identificacion y medicién del riesgo operativo relacionado al LA/FT

2.4,

2.5.

Basados en los resultados de la segmentacion y para efecto de gestion los riesgos operativos relacionados
al SARLAFT, se implementara una herramienta técnica paralela a la transaccional, donde se administraran
los factores teniendo en cuenta el impacto sobre los riesgos asociados 3 relacionados en la norma:

e Legal

e Reputacional
e  Operativo

e Contagio

Dicha herramienta implementara los niveles de riesgo fijados por la segmentacién y la identificacion de
riesgos se hara de la misma manera antes mencionada, por criterio de expertos.

Esta herramienta sera evaluada minimo una vez al afio y se ajustara de acuerdo con las necesidades
vigentes.

El objetivo de esta herramienta es identificar los factores de riesgo operativo y los riesgos asociados a los
cuales se ve expuesta COOEBAN en relacion con el LA/FT.

Medicion
La segmentacion de los factores de riesgo y las variables que los componen permite establecer el riesgo
en cada uno de ellos, el cual esta clasificado en:

RIESGO RANGO NUMERICO
Bajo 0 hasta 1
Medio Mayor a 1 hasta 2
AR Mayor a 2 hasta 3

Esta escala de clasificacion establece los pardmetros de exposicion al riesgo de LA/FT, que cada nivel de
cada variable representa; el cual es determinado por la valoracién de expertos.

Una vez ajustada la medicién del riesgo es posible el monitoreo transaccional, el cual genera alertas de
acuerdo con los parametros de riesgo establecidos.

Los limites de riesgo de los factores y las variables que los componen se incorporaran a los modelos de
administracién del riesgo de manera que sirvan como sefiales de alerta cuando las transacciones de los
Asociados no correspondan a su comportamiento normal*.

Control
El control transaccional se realiza mediante la gestién de las alertas generadas por la herramienta, de
acuerdo con la parametrizacidn establecida en la identificaciéon y medicion.

Las alertas nacen de una clasificaciéon del riesgo inherente, que es el riesgo intrinseco de cada
transaccidn, el cual es asignado de acuerdo con los pardmetros establecidos en la medicion.

Este riesgo inherente clasifica la transaccion realizada, evaluando los niveles de cada variable y asignando
una calificacién de riesgo.

Cuando las transacciones sobrepasan los topes en montos y/o frecuencias para cada producto,
representan un riesgo latente de Lavado de Activos.

Corresponde al Oficial de Cumplimiento Administrar la Gestion de las alertas, lo cual consiste en evaluar
la razén por la cual la transaccién sobrepasé dichos limites.

Una vez evaluados los soportes y argumentos, y determinada la razonabilidad de los mismos se puede
determinar el Riesgo Residual de 1a misma.

3 Riesgos Asociados: Son aquellos a través de los cuales se puede llegar a materializar el riesgo de LA/FT.
4 Comportamiento Normal: La segmentacién define, de acuerdo con la clasificacién de las variables de
riesgo, unos comportamientos transaccionales normales en montos y frecuencia; de manera que si la
operacién no corresponde a los limites establecidos se genera una alerta automaética al Oficial de
Cumplimiento.
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2.6. Monitoreo

2.7.

2.7.1.

El monitoreo continuo de las operaciones de los Asociados, la clasificacion del riesgo individual de los
mismos y la conjuncidon de estas clasificaciones permitira establecer la exposicion al riesgo de LA/FT de la
Cooperativa.

El monitoreo de la herramienta estara en cabeza del Oficial de Cumplimiento, quien adecuara los limites
de acuerdo con la evaluacion semestral de expertos, lo mismo que las alertas del sistema. Asi mismo,
realizara los informes trimestrales de los avances de ejecucion. Estos ultimos seran revisados e incluidos
dentro de los planes de accidn.

Es importante advertir que el nivel de riesgo al que estd sometida la entidad nunca puede erradicarse, a
menos que se desista de realizar la actividad que lo genera. Por ello, se debe buscar un equilibrio entre el
nivel de recursos y mecanismos que es preciso dedicar para minimizar o mitigar estos riesgos y un cierto
nivel de confianza que se puede considerar suficiente (nivel de riesgo aceptable).

La evaluacion de los controles permite determinar su idoneidad frente al control del riesgo y basados en
los resultados se disefa el plan de accidn para la gestion del riesgo. Evidenciado qué controles requieren
atencion.

La creacion, adecuacion, implementacidn y automatizaciéon de controles, se realizard mediante planes de
accién®. Los cuales seran estructurados y presentados por el Oficial de Cumplimiento, quien debe
especificar en los mismos las areas que deben apoyar la ejecucion de estos.

Los planes de acciéon también deben contener una especificacion de la relaciéon costo - beneficio, con lo
que se busca ofrecer a el Consejo de Administracion las herramientas suficientes para determinar si
adoptan los planes de accién o asumen el riesgo residual.

La herramienta disefiada para la administracidn del riesgo de LA/FT ubica el riesgo por medio de dos
variables ubicadas en dos ejes: en el eje x mide la probabilidad o frecuencia y en el eje y se mide el
impacto, esta combinacion de variables permite visualizar la clasificaciéon del riesgo mediante un mapa
de calor®,

Matriz x Entidad
En cada casilla encontrara el numero de eventos que fueron clasificados para todos los asociados.
Para ver que eventos componen cada casilla de "Click™ sobre ella.
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IMPACTO
ELEMENTOS DEL SARLAFT

Los elementos del SARLAFT son el conjunto de componentes que de forma organizada y metodica entrega
a COOEBAN los instrumentos necesarios para la gestion del riesgo; estos elementos son:

POLITICAS

5 Plan de Accion: Documento utilizado en COOEBAN como soporte del responsable, cronograma,
actividades, recursos y demas necesarios para la ejecucién de un proyecto que tiene la finalidad de
alcanzar un objetivo en particular.

§ El mapa de calor, a fin de presentar la informacién de la manera mas grafica y 1til posible utiliza como
forma de representacién una termografia, estableciendo una jerarquia de dos polos; es decir, por una
parte, se hace a través del empleo de colores calidos (rojo, naranja y amarillo) para mostrar las zonas de
riesgo mas significativo, frente a una gama de colores frios (verde) que visualiza las zonas que no requieren
atencién inmediata por parte del usuario.
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2.7.1.1. Politica General
COOEBAN implementard, aplicara, sostendra, actualizara y capacitard a administradores y todo el
personal en el Sistema de Administraciéon de Riesgo de Lavado de Activos y Financiacion del Terrorismo,
el cual sera acorde y dard cumplimiento a los parametros emitidos por la Superintendencia de Economia
Solidaria y a los estandares internacionales sobre la materia, especialmente los proferidos por el GAFI y
GAFISUD?. Esto con el fin de evitar que la Cooperativa sea utilizada directamente o por medio de sus
operaciones como instrumento para el Lavado de Activos y/o Financiacién del Terrorismo.

2.7.1.2. Politicas Especificas

La Cooperativa apoya firmemente el esfuerzo nacional e internacional en la lucha contra crimenes
graves, especialmente el trafico de drogas y el terrorismo y tiene la obligacién y compromiso de
apoyar a las autoridades en la identificaciéon de transacciones de lavado de activos y de la
financiacion al terrorismo.

La Cooperativa declara su apoyo a todas las medidas de control establecidas con el fin de evitar ser
utilizadas en el lavado de dinero y financiacion del terrorismo y prohibe expresamente la vinculacion
de asociados sobre los cuales existan motivos de duda o sospecha, por minimos que sean, de estar
involucrados en actividades ilicitas.

En la Cooperativa no se podran tener cuentas andnimas o bajo nombres evidentemente ficticios. Los
productos y servicios se abrirdn con el nombre de la persona tal como aparece en el documento de
identificacion o certificado de existencia y representacion legal u otro documento que tenga asidero
legal.

La Gerencia, los Organismos de Control, el Oficial de Cumplimiento y los empleados de la Cooperativa
se encuentran obligados a cumplir las politicas emanadas por COOEBAN, buscando con ello que se
configuren como reglas de conducta permanentes, orientando la actuacién de la Entidad y la de cada
uno de sus responsables en el adecuado funcionamiento del SARLAFT.

La Cooperativa debe establecer y mantener actualizado el SARLAFT y ser acorde con los parametros
emitidos por la Superintendencia de Economia Solidaria y los estdndares internacionales sobre la
materia, especialmente los proferidos por el GAFI y GAFISUD, buscando fortalecer los lazos de
colaboracion internacional.

A partir del momento en que el asociado se vincule a la Cooperativa, es responsabilidad del personal
adscrito a la oficina administrar la relacién con este y cumplir con las normas sobre conocimiento del
Asociado.

Todos los empleados de la Cooperativa deberan conocer y mantener los niveles de responsabilidad
sobre el SARLAFT segun le corresponde a su cargo.

Las entidades, sus administradores y empleados, no podran dar a conocer a las personas que hayan
efectuado o intenten efectuar operaciones sospechosas que esta se ha remitido a la UIAF, ni
informacién sobre las mismas y deberdn guardar reserva sobre dicho tema.

COOEBAN se reserva el derecho de admision, en los siguientes casos:

a) Cuando los potenciales Asociados se nieguen a aportar informacién o documentacién requerida
para la vinculacién.

b) Cuando la informacién y/o documentacion soporte sea falsa o inexacta.

c) Personas con condenas vigentes por delitos a Lavado de Activos y Financiacién del Terrorismo.

e La Cooperativa establecerd y monitoreara sefiales de alerta que permitan evaluar la eficiencia
de los controles implementados para LA/FT.

T El GAFISUD es una organizacién inter-gubernamental constituida por paises de América del Sur y
dedicada a combatir el lavado de dinero y el financiamiento del terrorismo, a través de la implementacién
de politicas de cooperacién entre los paises miembros. Otras organizaciones afines son: el Grupo de
Accién Financiera Internacional sobre lavado de dinero (GAFI/FATF), el Grupo de Accién Financiera del
Caribe (GAFIC/CFATF) y la Organizacién de Estados Americanos a través de la Comisién Interamericana
para el Control del abuso de drogas (CICAD).
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2.7.1.3.

La Cooperativa revisa y actualiza permanentemente las politicas del SARLAFT, de tal manera
que se encuentren vigentes en todo momento ante circunstancias que ameriten replantearlas.

La Cooperativa vigila que las operaciones relacionadas con los servicios y productos sean éstas
documentarias, electrénicas, en efectivo o desarrolladas en cualquier otra forma o sean
operaciones activas o pasivas, cumplan con la norma.

La Cooperativa dispone su co6digo de conducta como instrumento que fije las reglas de
comportamiento de sus directivos, empleados y otros grupos de interés.

La Cooperativa dispone de un sistema de reportes internos y externos que garantiza el
funcionamiento de sus procedimientos y que le permite cumplir con los requerimientos de las
autoridades competentes.

El SARLAFT incluye como parte fundamental para el logro de los objetivos, a las personas que
interactian con los Asociados bien sea al interior de las oficinas o por fuera, con el fin de
obtener los niveles de efectividad esperados.

En la Cooperativa por ningiin motivo deben abrirse cuentas, depésitos e inversiones o mantener
las mismas o realizar negociaciéon de Activos u operaciones Activas de Créditos con personas
que no cumplan con el nicho de mercado definido y que aparezcan en listas restrictivas de
acuerdo con las recomendaciones del Grupo de Accién Financiera Internacional (GAFI).

La Cooperativa se protege a través del conocimiento del Asociado habitual y ocasional,
comparando el volumen de sus transacciones para determinar que éste sea coherente con la
actividad que desarrolla, asi como verificando la informacién que ellos suministren.

El “Conocimiento del Asociado” en la Cooperativa esta orientado a la clasificaciéon y
segmentacion adecuada de los Asociados de acuerdo con sus caracteristicas y necesidades. La
Cooperativa aceptara solamente aquellos Asociados cuyas fuentes de riqueza y de fondos
puedan ser determinadas razonablemente como legitimas.

La Cooperativa debe disefiar, programar y coordinar planes de capacitaciéon sobre el SARLAFT
dirigidos a todas las areas y empleados.

La Cooperativa dispone de los medios para que los mecanismos establecidos para la prevencion
y control del lavado de activos y financiacién al terrorismo estén al alcance de la Alta Gerencia,
los Organismos de Control, el Oficial de Cumplimiento y los empleados de la Cooperativa y es
deber de éstos su permanente consulta y aplicacion.

La conservaciéon de documentos relacionados con LA/FT serdn responsabilidad del Oficial de
Cumplimiento y la Administracién dispondra los recursos necesarios para garantizar su 6ptima
conservaciéon

Tanto para la recepcién, como para la venta de bienes recibidos en dacién de pago, se obtendra,
de quien entrega o del comprador, persona natural o juridica, informacién similar a la que se
obtiene para la vinculacién como Asociado, desarrollando en este sentido un proceso de
verificaciéon y confirmacién de la informacion.

La Cooperativa ha establecido los lineamientos para la prevencién y resolucién de conflictos de
interés y las consecuencias que genera el incumplimiento del SARLAFT.

Es deber de la Gerencia, los Organismos de Control, el Oficial de Cumplimiento y los empleados
de la Cooperativa anteponer la observancia de los principios éticos y cumplimiento de las
normas en materia de prevencién y control de LA/FT al logro de las metas comerciales.

Vinculacién de PEPS

Aquellas personas que por su cargo: manejan recursos publicos, detentan algiin grado de poder publico,
gozan de reconocimiento publico o son familiares de estos hasta en segundo grado de consanguinidad,
tendran un tratamiento diferencial y se identificaran en adelante como PEPS.

El Oficial de Cumplimiento deberd mantener una vigilancia especial y realizar monitoreo permanente a
los productos y transacciones realizadas, ademds debe incluir la autorizacién de vinculacién por parte del
Consejo de Administraciéon y de la informacién adicional de estos Asociados con su actividad econémica,
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2.7.1.4.

2.7.1.5.

la capacidad financiera y la fuente de los recursos que depositaran en la Cooperativa. La clasificacion de
PEPS se mantendra durante el periodo que ocupen sus cargos y durante los dos (2) afios siguientes a su
dejacion, renuncia, despido, o declaracién de insubsistencia del nombramiento o cualquier otra forma de
desvinculacion.

Se debera solicitar explicitamente la fuente de los recursos que depositaran en COOEBAN, su actividad
econ6émica y capacidad financiera.

La Cooperativa aplica medidas conducentes para que se sancione penal, administrativa y laboralmente,
cuando fuere necesario, a los empleados que directa o indirectamente faciliten, permitan o coadyuven en
la utilizacién de la Cooperativa como instrumento para la realizacion de lavado de activos.

Para aquellas personas que son asociados de la Cooperativa y que presenten altos niveles de exposicion
de riesgo de lavado de activos y financiacién al terrorismo, por encima de los limites aceptables, la
Entidad cuenta en sus estatutos con recursos de sancién o de exclusiéon previo cumplimiento de los pasos
allf establecidos.

Se consideran como de alto riesgo de exposicion al LA/FT a aquellos asociados que presenten cuentas de
ahorros con una inactividad superior a seis meses y es por ello por lo que la Cooperativa procedera a
bloquearlos. Para el desbloqueo y activaciéon de las cuentas la Entidad designard un empleado con su
respectivo suplente para de manera exclusiva manejar este proceso, previa actualizacién de los datos por
parte de los asociados.

La Cooperativa no exonerara a ninguno de sus Asociados de los reportes de transacciones de operaciones
en efectivo.

Todos los empleados de COOEBAN deben tener la capacidad para identificar operaciones inusuales
intentadas o consumadas, con ocasion de su cargo, rol o funcién. Y tienen también el deber de informar
oportunamente al Oficial de Cumplimiento cuando se presenten.

Politica de las etapas del SARLAFT

COOEBAN dispone de un soporte técnico para la identificacién, medicién, control y monitoreo de los
riesgos relacionados con el Lavado de Activos y la Financiacién del Terrorismo, asi mismo dispondra de
los recursos necesarios para su montaje, sostenimiento, actualizacién y capacitacién.

Politica de los elementos del SARLAFT

Son las orientaciones especificas relacionadas con los procedimientos, documentacién, estructura
organizacional, 6rganos de control, reportes de la informacién y capacitaciéon. Para tal efecto se describen
las siguientes politicas:

e El monitoreo del SARLAFT estara a cargo del Oficial de Cumplimiento y del grupo de empleados o
comité que se designe para tal efecto con el apoyo de todos los empleados.

e La documentacion sobre el SARLAFT estara a cargo del Oficial de Cumplimiento y del grupo de
empleados o comité que se designe para tal efecto quienes garantizaran su integridad, confiabilidad,
disponibilidad, cumplimiento, efectividad y eficiencia. Para el efecto, constara por escrito y en medio
magnético con las debidas seguridades del caso.

e Los miembros del Consejo de Administracidn, el Representante Legal, el Oficial de Cumplimiento y
los miembros o cargos especiales designados por parte de COOEBAN se comprometen a cumplir
cabalmente sus funciones y ejercer sus facultades directivas en relaciéon con el SARLAFT de la
Cooperativa.

e Los o6rganos de control evaluaran el SARLAFT de la Cooperativa siempre desde la oOptica del
escepticismo profesional.

e Los empleados utilizardn de forma responsable la infraestructura o plataforma tecnolégica del
SARLAFT, si es del caso, al aplicarla en el desarrollo de sus funciones.

e Los empleados de COOEBAN tienen prohibido revelar a terceros, cualquier informacién relacionada
con los reportes internos o externos del SARLAFT.

e Los empleados seran capacitados, por lo menos, anualmente en SARLAFT. Los empleados nuevos,
recibiran esta capacitacion como parte del proceso de induccién o vinculacidn.
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2.7.1.6.

2.7.1.7.

2.7.1.8.

2.8.

2.8.1.

e El “Conocimiento del Asociado” en COOEBAN estd orientado a la clasificaciéon y segmentacion
adecuada de los Asociados de acuerdo con sus caracteristicas y necesidades.

Politica para la prevencion y resolucion de conflictos de interés

e Cuando los delegados de la Asamblea General de Delegados, los miembros del Consejo de
Administracion, los miembros de la Junta de Vigilancia, los miembros de los comités de apoyo, los
empleados, los asociados, los proveedores, los contratistas y demas terceros vinculados, se
encuentran en una situacion de conflicto de interés, donde deban tomar una decisién, o realizar u
omitir alguna accién, que en razén de su cargo, rol o funciones los lleve a escoger entre el interés de
COOEBAN y su interés particular o de un tercero, de manera que de optar por cualquiera de estos dos
ultimos, obtendria un indebido beneficio pecuniario y/o extra-econémico que de otra forma no
recibiria, desconociendo asi un deber legal, contractual, estatutario o ético; se abstendran de
participar o tomar parte en la evaluacidon del riesgo.

e Esdeber de todos los empleados de la Cooperativa conocer y practicar el Cédigo de Conducta, el cual
aplica para lo relacionado con LA/FT.

e La Cooperativa ha establecido los lineamientos para la prevencion y resoluciéon de conflictos de
interés y las consecuencias que genera el incumplimiento del SARLAFT dentro del Codigo de Etica y
Conducta.

Deteccion de operaciones inusuales y determinacion de operaciones sospechosas.

Se entiende que hay conflicto de interés en la deteccion de operaciones inusuales y la determinacién de
operaciones sospechosas, intentadas o realizadas, cuando éstas han sido realizadas por cényuges o
compaferos permanentes, parientes dentro del segundo grado de consanguinidad, segundo de afinidad o
primero civil, o respecto de aquellas operaciones en las que la persona encargada de realizar el analisis
tenga algun interés personal o busque el favorecimiento de otra persona.

Reporte de Operaciones Sospechosas (ROS).

Se entiende que hay conflicto de interés cuando en la toma de decisién de la realizacién del reporte ROS
se encuentran involucradas situaciones personales de quien realiza el reporte o se trata de operaciones
realizadas por cényuges o compafieros permanentes, parientes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero civil.

COOEBAN determina como responsable al interior de la Cooperativa de realizar los reportes ROS al Oficial
de Cumplimiento principal y al suplemente cuando sea necesario.

Cuando se presente un conflicto de interés, o se tenga duda sobre la existencia del mismo, se debe
cumplir con el siguiente procedimiento:

e Informar por escrito del conflicto a la Gerencia, con detalles sobre su situacién en el mismo,
e La Gerencia designara a quien debe continuar con el respectivo proceso.

e Abstenerse de intervenir directa o indirectamente, en las actividades y decisiones que tengan
relaciéon con las determinaciones referentes al conflicto, o cesar toda actuaciéon cuando tenga
conocimiento de la situacién de conflicto de interés.

En todo caso, se aplica lo dispuesto sobre conflictos de interés en el C6digo de Conducta de COOEBAN
PROCEDIMIENTOS

Los procedimientos para el SARLAFT se actualizaran de acuerdo con las necesidades de COOEBAN y las
novedades normativas; debe distribuirse en todas las dependencias de la Cooperativa, dejando evidencia
escrita de su recepcion y lectura por todos y cada uno de los empleados.

Procedimientos Generales

e Se define el procedimiento para atender oportunamente las solicitudes de informacién que realicen
las autoridades competentes.



COOPERATIVA DE AHORRO | MANUAL DEL SISTEMA DE ADMINISTRACION DEL

Y CREDITO DE EMPLEADOS | RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION Pagina 14 de 39

DEL SECTOR FINANCIERO DEL TERRORISMO - SARLAFT

APROBADO ACTA N° 363 CONSE]JO DE ADMINISTRACION DICIEMBRE DE 2018

2.8.2.

2.8.3.
2831

e Se definen los procedimientos para efectuar monitoreo y seguimiento especial a las operaciones y
transacciones de los asociados que COOEBAN ha determinado como de mayor riesgo y el de reporte
de resultados de acuerdo con la segmentacién establecida.

e Se definen los procedimientos para la ejecucion de los distintos mecanismos e instrumentos de
prevencion y control que se adopten.

e Sedefinen los procedimientos que apliquen para:
a. La deteccion de operaciones inusuales.
b. Ladeterminacién de las operaciones sospechosas.
c. Elreporte de éstas ultimas a las autoridades competentes.

e Para la deteccién de operaciones inusuales en los diferentes procesos de captacién y colocacién, es
importante que los empleados, tengan presente, ademas, del monto y de la frecuencia de las
transacciones, las sefiales de alerta, al igual que conozcan los parametros del segmento de mercado
en el cual se mantiene el Asociado.

e El Oficial de Cumplimiento mediante un andlisis de todo lo anterior y la aplicaciéon de un criterio
prudente y objetivo, evaluara si corresponde o no a una operacién sospechosa. Tan pronto el Oficial
de Cumplimiento evalua la operacion inusual reportada por la oficina y determina que efectivamente
puede corresponder a una operacion sospechosa, se efectia “Reporte Operacion Sospechosa” a la
UIAF mediante el aplicativo SIREL8 que se tiene estipulado para estos casos, espera confirmacion del
ente en mencion y realiza archivo del mismo con los respectivos soportes.

e La generacion de los informes de transacciones inusuales debe realizarse sin excepcién todas las
veces que se presente una transaccion de este tipo

e Se definen los procedimientos a realizar para el conocimiento de los Asociados actuales y
potenciales, asi como para la verificacidn y actualizacién de la informaciéon suministrada por éstos.

e Se definen los procedimientos para aplicar las sanciones por incumplimiento de las normas para
control del riesgo de LA/FT.

e Se dara cumplimiento a las obligaciones relacionadas con listas internacionales vinculantes para
Colombia, de conformidad con el derecho internacional y se dispone lo necesario para que se
consulten dichas listas, de manera previa y obligatoria a la vinculacién de un potencial asociado.

Adecuacion del SARLAFT en el desarrollo de nuevos productos y servicios

El disefio de nuevos productos y servicios implica el seguimiento de una metodologia de adecuacién para
minimizar el Riesgo de LA/FT. Esta metodologia se basa en el conocimiento previo de productos ya
existentes, la normatividad externa sobre el tema y un analisis de los mismos, buscando puntos
vulnerables al riesgo de lavado de activos y financiacion al terrorismo.

La Gerencia General que es responsable de desarrollar e implementar nuevos productos y servicios y el
Oficial de Cumplimiento valoraran la exposiciéon al LA/FT para garantizar la integridad y funcionalidad
del producto o servicio buscando reducir al maximo la exposicién al riesgo.

Se definiran los procedimientos para la conservaciéon de documentos.

Procedimientos especiales

Personas Expuestas Publicamente (PEP)

COOEBAN establece como maximo nivel de riesgo a los PEPS, por tanto, establece politicas,
procedimientos de afiliacion, identificacién, medicién, monitoreo y control especificos para este tipo de
asociados, determinadas en el Decreto 1674 de 2016, y demas normas que lo modifiquen, sustituyan,
adiciones, aclaren o complementen o a quienes se les ha confiado una funcién ptblica prominente en una
organizacion internacional. Adicionalmente, esta definiciéon y metodologia se extiende a los codnyuges o
compafieros permanentes y a los familiares de los PEPS, hasta el segundo grado de consanguinidad o
afinidad.

8 SIREL: Sistema de Reporte en Linea es una herramienta WEB que permite a las entidades reportantes
cargar y/o reportar en linea la informacién de las obligaciones establecidas en la normatividad de cada
sector, de forma eficiente y segura, disponible las 24 horas al dia, siete dias a la semana y 365 dias al afio.
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2.8.3.2. Sanciones financieras dirigidas

2.8.3.3.

2.8.3.4.

2.8.3.5.

En el evento de encontrar cualquier bien, activo, producto, fondo o derecho de titularidad a nombre,
administracion o control de cualquier pais, persona o entidad designada en consonancia con el articulo
2025 de la Ley 1121 de 2006 y las recomendaciones 6 y 7 del Grupo de Accion Financiera Internacional
(GAFI), COOEBAN, debera hacer seguimiento y monitoreo permanente a las Resoluciones 1267 de 1999,
1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006 y 2178 de 2014 del Consejo de Seguridad de las
Naciones Unidas y a todas aquellas que le sucedan, relacionen y complementen. El Oficial de
Cumplimiento, de manera inmediata, debera reportarlo a la UIAF y ponerlo en conocimiento del Fiscal
General de la Nacién a través de los canales electronicos seguros que determinen estas entidades,
guardando la respectiva reserva legal.

Paises de mayor riesgo

Se estableceran los procesos para la iniciacién y seguimiento a las relaciones comerciales y operaciones
con personas naturales procedentes de paises donde no se aplican las recomendaciones del GAFI o no se
les aplica suficientemente. Asi mismo, no se estableceran relaciones con personas juridicas, aun cuando
sean de naturaleza sin animo de lucro y se establecen las medidas proporcionales a los riesgos que
representan.

Inventario de procesos
A continuacion, se especifica el inventario general de procesos relacionados al SARLAFT:

PROCESOS SARLAFT
PEPS
PERSONA NATURAL
AFILIACION MENORES
PERSONA JURIDICA
PROVEEDORES
INUSUALES
EFECTIVO INTERNOS
INTERNOS TRIMESTRAL OFICIAL DE CUMPLIMIENTO
SANCIONES INTERNAS
AUSENCIA
REPORTES ROS PRESENCIA
AUSENCIA
EXTERNOS EFECTIVO PRESENCIA
REPORTE TRANSACIONES TARJETAS DEBITO Y CREDITO
PRODUCTOS
EXONERADOS
LISTAS ACTUALIZACION
RESTRICTIVAS VERIFICACION

RESPUESTA A REQUERIMIENTOS AUTORIDADES
CONSERVACION DE DOCUMENTOS
SANCIONES FINANCIERAS DIRIGIDAS

PAISES DE MAYOR RIESGO
CAPACITACION ZI[\I]EXSS

La caracterizacion de cada proceso se administra de acuerdo con las politicas establecidas en COOEBAN.

Documentos y registros

Con el objetivo de asegurar el cumplimiento de las politicas del SARLAFT, COOEBAN ha dispuesto los
siguientes elementos para garantizar un 6ptimo registro que evidencie la operacién efectiva del SARLAFT,
la Cooperativa posee los siguientes documentos:

FORMATO DETALLE
Formulario de vinculacién | Corresponde a la preforma que diligencian los Asociados al momento de
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2.8.3.6.

2.8.4.
2.8.4.1.
2.8.4.1.1.

2.8.4.1.2.

2.8.4.1.3.

vincularse a la Cooperativa.
Formato de actualizaciéon | Corresponde al formato donde se actualiza la informacién del Asociado
de informacién por cambios en sus datos, minimo una vez en el afio.

Declaracion transacciones | Corresponde al formato que soporta las operaciones individuales en
en efectivo efectivo superiores a $10.000.000 de naturaleza débito y crédito.

Procedimientos de control interno y revision del SARLAFT

Considerando que la norma vigente para el Sector Cooperativo no contempla la obligatoriedad de
disponer un area de Control Interno, las veces de ésta son realizadas por la Gerencia, quien, en el tema de
evaluaciéon y monitoreo del SARLAFT, se encargara de velar por el adecuado cumplimiento de ley por
parte de la Cooperativa, a su vez que realizara monitoreo del adecuado funcionamiento de todo el
sistema.

Mecanismos

Conocimiento de los Asociados

Definicion de Asociado

Se consideran Asociado de COOEBAN a aquellas personas naturales con las que se establece y mantiene
una relacion de tipo contractual para la prestaciéon de algin servicio o el suministro de cualquier
producto propio de su actividad financiera.

La metodologia para conocer al Asociado permite a COOEBAN:

e Recaudar informacién que permite comparar las caracteristicas de sus transacciones con las de su
actividad econdémica.

e  Monitorear continuamente las operaciones de los asociados.

e Contar con elementos de juicio que permiten analizar las transacciones inusuales de esos asociados y
determinar la existencia de operaciones sospechosas.

Condiciones minimas para el conocimiento del Asociado
o Identificacién de la persona que aspira a tener una relacién comercial de tipo contractual con
COOEBAN, previa verificacion de la informacién suministrada.

e  Actividad econémica y ocupacion del Asociado y potencial Asociado.

e  C(Caracteristicas, montos y procedencia de los ingresos y egresos de los Asociados y potenciales
Asociados, con soportes originales.

e  Referencias personales, comerciales y financieras.
e  C(Caracteristicas y montos de las transacciones de los Asociados.

La informacién aqui descrita se encuentra contemplada en los formatos de solicitud de vinculacion,
solicitud de crédito y actualizacién de datos los cuales deben ser diligenciados en su totalidad y contener
firma y huella del Asociado.

Parametros minimos de conocimiento del Asociado

e Los empleados encargados de la promocién de los productos y servicios de COOEBAN, previa a la
vinculacién del asociado y al diligenciamiento del formato de solicitud tnica de vinculacién, con la
respectiva firma y huella dactilar del solicitante, deberan consultar las listas restrictivas y de control
que se encuentran a disposicion de COOEBAN.

e  COOEBAN no tendra ningtn tipo de relacién con las personas incluidas en las Listas Vinculantes? y ha
determinado un proceso especifico para la gestion de las personas incluidas en listas No
Vinculantes1®

% Listas Vinculantes: La tinica lista vinculante para Colombia es la del Consejo de Seguridad de las
Naciones Unidas (ONU)

10 Listas No vinculantes: Las otras listas, como, por ejemplo, OFAC, son listas para mejorar la debida
diligencia en la administracién de riesgo de LA/FT las cuales se incluyen en las recomendaciones de GAFI
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2.8.4.1.4.

2.8.4.1.5.

e (Cuando la entidad este segura de que un asociado se encuentra incluido en listas vinculantes para
Colombia se debe de proceder a informar a la UIAF y toda transacciéon que realice el asociado como
un ROS.

e COOEBAN exigira todos los documentos definidos como requisitos para la apertura del producto o
prestacién del servicio, definidos en los respectivos manuales de politicas de productos y servicios
de la Cooperativa.

e Lavinculacion de Asociados debe dejar constancia con fecha y hora en el formato de vinculacién. Asi
mismo se deben dejar consignadas en el citado documento las observaciones sobre el potencial
Asociado, por parte de la persona que realiz6 dicho tramite.

e El conocimiento de la actividad econémica del Asociado a vincular y del mercado, permite garantizar
la vinculacién de personas idoneas como usuarias de los productos y servicios de COOEBAN.

e Toda la informacién consignada en la solicitud de vinculacion debera ser confirmada por los
empleados designados para este fin, dejando constancia en el formato respectivo; en caso de
encontrarse que la informacién no es consistente o es falsa, deberd reportarse el hecho al
responsable del proceso y al Oficial de Cumplimiento de forma inmediata y abstenerse de realizar la
vinculacién hasta que ésta sea autorizada.

e Se debe dejar evidencia de las verificaciones efectuadas en diferentes listas restrictivas o consultas
en bases de datos sobre la vinculacién o actualizacién de la informacién del Asociado.

e En caso de que se presenten resultados positivos que pudieran estar relacionados con el riesgo de
LA/FT, debera reportarse este hecho al Oficial de Cumplimiento en forma inmediata.

e Al momento de decidir sobre la vinculaciéon definitiva de un Asociado, se debe prestar especial
atencién al volumen de sus fondos, el pais de origen de los mismos, el perfil y calidad del solicitante
(determinar si no es residente, persona reconocida o de influencia publica o politica o que ocupe
importantes posiciones, si la persona administra recursos publicos; entre otros).

e  Se hard monitoreo permanente a los productos de los Asociados que son servidores publicos o que
manejan dineros del Estado.

e El personal que interviene en el proceso de vinculacién debe verificar que la documentacion recibida
cumpla con la totalidad de los requisitos reglamentarios definidos para cada uno de los productos y
servicios.

e Validar que la informacién registrada en el sistema para la vinculacién de Asociados y autorizados
haya sido ingresada completamente, de manera clara y precisa.

Conocimiento del mercado

El conocimiento del mercado es una herramienta util para el control de Lavado de Activos y Financiacién
del Terrorismo que le permite a la Cooperativa comparar las transacciones realizadas por los Asociados
con perfiles similares, basada en la frecuencia, volumen y demds caracteristicas usuales compartidas por
ese segmento econémico.

El patréon mas importante de seleccién de los asociados en COOEBAN es conocer clara y profundamente su
actividad econ6mica, la cual debe ser una labor licita.

La Administracidn tiene identificado claramente su mercado y las variables que lo componen, segun las
actividades econémicas que se desarrollen en la regidon de influencia de la sede y las realizadas por los
Asociados de la misma, lo que permitira con base en el conocimiento identificar operaciones no usuales.

Para la vinculacién de personas que desean ingresar a la Cooperativa, no se consideran mercado objetivo,
los tipos de prospectos de Asociados que aparecen relacionados en “Listas vinculantes que consulta la
entidad OFAC - SDNT” (Clinton.)

Entrevista

y GAFISUD. Ademéas de  otras listas locales dque se determinardn oportunamente.
https://www.uiaf.gov.co/index.php?idcategoria=28757
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2.8.4.1.6.

2.8.4.1.7.

Para los Asociados potenciales que solicitan la apertura de productos en la Cooperativa, se desarrollara y
aplicara una entrevista presencial debidamente documentada, indicando el empleado de COOEBAN que la
realizd, fecha y hora en que se efecttio, asi como el resultado de la misma, y que contenga como minimo:

e Valor promedio de las consignaciones que piensa movilizar mensualmente.

e Simaneja dineros publicos de la nacidn, el departamento, el municipio o algtin ente descentralizado.
e Sies contratista con el Estado, el Departamento, Municipio o ente descentralizado

e Sieslider comunitario o miembro de alta jerarquia en algin partido politico.

e El personal debe verificar que la documentacion recibida cumpla con la totalidad de los requisitos
reglamentarios definidos para cada uno de los productos y servicios.

Asi mismo se deben dejar consignadas en el citado documento las observaciones sobre el potencial
asociado, por parte de la persona que realizé dicho tramite, ingresar en el sistema de informacién y
confirmar la veracidad de la informacion alli contenida.

El Formulario de Vinculacién de COOEBAN, cumple con el contenido minimo de informacién sefialada en
el formato N°5 establecido por la Superintendencia de Economia Solidaria.

Verificacion de la informacion

La verificaciéon de la informacién de los potenciales Asociados debe ser realizada antes de vincular al
Asociado, dejando evidencia clara del hecho en el formato confirmacion de datos, donde se indicara:

a) Fecha de la confirmacidn.

b) Nombre de las personas con las cuales se confirmaron datos.

¢) Resultados de la confirmacion.

d) Nombre del empleado, firma y hora en que realiza el procedimiento.

Conocimiento de las Personas Piblicamente Expuestas “PEPS”

Para el conocimiento y la vinculaciéon de personas naturales que por su perfil o por las funciones que
desempefian puedan exponer en mayor grado a COOEBAN al Riesgo de LA/FT, tales como: personas que
por razén de su cargo manejan recursos publicos, tienen poder de disposicidn sobre estos o gozan de
reconocimiento publico o tienen relacion de hasta segundo grado de consanguinidad con estos, se debera
tener mayor cuidado con monitoreo mas exigente y permanente teniendo en cuenta los siguientes
parametros.

e Lavinculacién de un Asociado PEPS debera ser autorizada por el Consejo de Administraciéon dejando
constancia en el acta de la reunion.

e El PEPS debe quedar marcado en el sistema como tal.

e El conocimiento del Asociado PEPS, supone conocer de manera permanente y actualizada su
identificacidn, actividad econ6mica, caracteristicas, montos, procedencia y destino de sus ingresos y
egresos.

e Parala vinculaciéon de un Asociado PEPS o para la actualizacién de sus datos, se debe recaudar, sin
excepcidn, la informacién que permita comparar las caracteristicas de sus operaciones con las de su
actividad econdémica. Asi mismo validarla y establecer comportamientos de normalidad o
inusualidad.

e En caso de cambios en la actualizacién de la informacidn, particularmente, en lo referente a ingresos
o actividad econdmica, debe solicitarse soporte de la misma y debe ser verificada por el empleado
asignado.

e El proceso de conocimiento del Asociado en estos casos serd complementado con el informe
trimestral del Oficial de Cumplimiento donde se detalle las caracteristicas de las personas vinculadas
como PEPS y los hechos relevantes, como nimero de Asociados PEPS, volimenes y frecuencias de
operaciones, numero de inusualidades y ROS.

e Se debe monitorear continuamente las transacciones a través del monitoreo con la herramienta
SARLAFT
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2.8.4.2.

e Los empleados encargados de este procedimiento deben contar con elementos de juicio que
permitan identificar las operaciones inusuales de los Asociados PEPS y, como se hace para los demas
Asociados, es el Oficial de Cumplimiento quien determina la existencia de operaciones sospechosas
realizadas o intentadas, conforme a los criterios objetivos establecidos en el presente manual.

Conocimiento del empleado

Para los empleados, La Cooperativa realiza una continua valoracién del estado general individual y
familiar, valiéndose de consultas periddicas a las centrales de riesgo, debidamente autorizadas, el analisis
de la capacidad de ahorro y comportamiento crediticio, entre otros, tareas realizadas por los
responsables del talento humano en la organizaciéon quien documenta en todos los casos lo actuado al
respecto. Estas evaluaciones se realizan igualmente previas a la vinculacién como empleado y en caso de
presentar situaciones no explicadas y sin el debido soporte, la Cooperativa se abstendra de contratarlo.
Cuando esto suceda en las revisiones periédicas, La Cooperativa podra dar inicio al proceso disciplinario
establecido en el Reglamento Interno de Trabajo, en todo caso documentard el hallazgo, el andlisis
realizado y la determinacién tomada.

2.8.4.3. Conocimiento de los proveedores y terceros

La Cooperativa cuenta con un manual de proveedores, en el cual estan las politicas para el manejo de los
mismos en la cooperativa.

Para realizar negociaciones con clientes externos encaminados a obtener insumos para COOEBAN, se tiene
un procedimiento que se canaliza a través de la Gerencia o quién este delegue, quien asume un papel
importante en el conocimiento del proveedor y que una vez escogido, debe ser trasladado al Oficial de
Cumplimiento para que se tramite el formato estipulado por parte de la Cooperativa.

Cualquier empleado, asociado o directivo de la Cooperativa que tenga inquietudes razonables,
fundamentadas o verificables sobre la actividad de algin proveedor o cliente externo, que puedan
conducir a sospechar que eventualmente se esta utilizando a COOEBAN, debe reportarlo de inmediato al
Oficial de Cumplimiento quién notificara a la Gerencial y al Consejo de Administracion.

Los proveedores, contratistas y demads terceros vinculados con COOEBAN que prestan servicios o
suministran productos a las dreas misionales o de apoyo, deberan cumplir los requisitos que se sefialan a
continuacidén con el fin de evitar la realizacion de actividades ilicitas o que pudieran estar relacionadas
con el riesgo de LA/FT:

o El conocimiento de los proveedores, contratistas y demas terceros vinculados, ya sean personas
naturales o juridicas, supone conocer de manera permanente y actualizada su identificacion,
actividad econ6mica, caracteristicas, montos transados y procedencia de sus ingresos.

e Para la vinculacién de un proveedor, contratista o tercero vinculado o para la actualizacién de sus
datos, se debe recaudar la informacién que permita comparar las caracteristicas de su relaciéon
contractual con las de su actividad econémica. Asi mismo validarla y establecer comportamientos de
normalidad o inusualidad.

e Continuamente se monitorean las operaciones, negocios y contratos de los proveedores, contratistas
y demas terceros vinculados.

e Los funcionarios encargados de este procedimiento deben contar con elementos de juicio que
permitan analizar las operaciones inusuales de los proveedores, contratistas y demas terceros
vinculados, y determinar la existencia de operaciones sospechosas realizadas o intentadas, conforme
a los criterios objetivos establecidos por el Consejo de Administracion.

e Parala actualizacidén de la informacidén de los proveedores, contratistas y demads terceros vinculados,
se dispone de un formato de solicitud vinculacién de proveedores, el cual debera estar diligenciado
totalmente, firmados y adjuntar los documentos soportes requeridos. Esta informacion debe ser
validada y confirmada por COOEBAN.

e En el evento que la informacién suministrada por algin proveedor, contratista o tercero vinculado
no pueda ser confirmada o sea inexacta o falsa deberd reportarse este hecho al oficial de
cumplimiento en forma inmediata de acuerdo con el presente MANUAL SARLAFT.
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2.8.4.4. Conocimiento del proveedor financiero

2.8.4.5.

2.8.4.6.

Entre las funciones de la Gerencia se encuentra el de realizar negociaciones directas con entidades del
sector financiero como bancos, entidades comisionistas, corporaciones, otras Cooperativas, y para ello es
muy importante su conocimiento tanto en lo econémico, social y legal, por lo tanto, la verificacion de los
datos suministrados por dichos proveedores hace parte de la deteccién de operaciones ilicitas registradas
en la normatividad legal vigente para el SARLAFT.

Mecanismos de actualizacion de datos

Con el objeto de conocer los cambios en los datos del solicitante de manera oportuna, COOEBAN, realizara
gestion para mantener actualizada la informacién de sus Asociados, para lo cual se incluye como clausula
adicional en las solicitudes, la obligacidn por parte del Asociado de actualizar por lo menos anualmente su
informacion.

Para su control se tiene disefiado una alerta que indica cuando la informacidn que se posee del asociado
ha superado un afio sin ser actualizada, siendo responsabilidad del empleado que lo atiende, la
verificacion y/o actualizacién de la informacién en el sistema y de la documentacién del mismo, por lo
menos de forma anual o en el lapso que defina la normatividad externa.

Se aprovechara toda posibilidad de contacto con el Asociado para actualizar su informacién y son los
empleados, quienes interactian con ellos, los responsables de esta actividad.

En el proceso de actualizacion de la base de datos, se tiene en cuenta los siguientes aspectos:
e Elformato debe ser firmado por el asociado.

e Para efectos de la operacion, la verificacion e ingreso de la informacién se realiza en la Oficina y el
empleado tiene la responsabilidad de recibir el formato completamente diligenciado.

e Aunque el formato debe ser diligenciado completamente, debe ingresarse al sistema solamente
aquella informacién que ha variado.

o Es de especial importancia el ingreso correcto de datos de direcciones, nomenclatura, documentos
de identificacion, actividad econdémica, monto de ingresos y egresos, total activos, pasivos, entre
otros.

e Una vez ingresados los datos, el empleado asignado procede al envio del formato para su archivo en
la carpeta del Asociado.

La actualizacién de la informacién de aquellos asociados que, de acuerdo con las politicas y
procedimientos de COOEBAN, hayan sido clasificados como “inactivos” o sean titulares de cuentas
inactivas, se debe realizar una vez cese dicha condicion. Esta actualizacién debe realizarse en el mismo
momento de la reactivacién del servicio.

Identificacién y analisis de operaciones inusuales

Se denominan operaciones inusuales aquellas cuya cuantia o caracteristicas no guardan relacién con la
actividad econ6émica de los asociados, o que, por su nimero, por las cantidades transadas o por sus
caracteristicas particulares salen de los parametros de normalidad establecidos.

Para la deteccidn de operaciones inusuales en las actividades diarias de tramitacién y revision, COOEBAN
cuenta con una herramienta sistematizada, que, dando cumplimiento a la normativa vigente, asigna el
riesgo inherente de la cada operacién considerando los cuatro factores de riesgo: Asociado, Jurisdiccion,
Canal y Producto.

Se podra definir como una transaccién inusual:

a) De Asociados: Aquella cuya cuantia, caracteristicas y/o frecuencia no guarda relacién con el ingreso,
la actividad econdémica, la periodicidad de pago o la edad del asociado; la cual se detectara
automdticamente mediante un sistema de alerta basado en la segmentacién implementada.

b) De Asociados PEPS: Aquella cuya cuantia, caracteristicas y/o frecuencia no guarda relaciéon con la
actividad econdmica y/o el ingreso del PEP; la cual se detectard automaticamente mediante un
sistema de alerta basado en la segmentacién implementada.
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c) De Producto: Estd relacionado a la naturaleza del producto, teniendo presente los montos de

2.8.4.7.

d)

transaccion del mismo y los recaudos historicos que se presentan sobre cada uno de los productos de
ahorro. Y en el caso de los créditos relacionado a prepagos de las obligaciones

De Jurisdiccion: Considerando la ubicaciéon demografica de residencia del asociado y la exposicion
que este tenga al LA/FT.

De Canales: Considerando la fuente contable por donde se registran las operaciones de los asociados
alos productos que dispone en COOEBAN.

De Transacciones:

En caso de consignaciones a productos de ahorro cuando supere los topes establecidos en la
segmentacion y/o determinados por ley ($10.000.000 en efectivo), se hard control de ingreso
dejando el asociado evidencia de la procedencia de los fondos.

También se valida la cantidad de consignaciones (frecuencia), las cuales se determinan en la
segmentacion por cada producto

En cuanto a los prepagos de obligaciones vigentes se consideran inusuales cuando los Asociados
realicen abonos parciales o totales de acuerdo con los topes identificados en la segmentacidn.

El monitoreo de las alertas generadas se realiza mediante el andlisis y evaluacién del Oficial de
Cumplimiento a través de los soportes documentales desarrollados para el reporte de operaciones
inusuales. Este andlisis permite establecer el riesgo residual de la operacidon.

La gestion realizada sobre las operaciones inusuales que se determinen se realiza, directamente en la
aplicacidén, donde se dejara evidencia de las sefiales generadas, las alertas producidas y el resultado
del andlisis realizado, con la anotacion por parte del responsable del analisis de si la operacion pasa a
ser sospechosa, labor exclusiva del Oficial de Cumplimiento.

El reporte de operacién inusual contiene la siguiente informacién:

a) Identificacion del Asociado.

b) El (los) motivo(s) por el (los) cual (es) la operaciéon se declara como inusual.

c) El andlisis de los movimientos mensuales del asociado vs. el nivel de ingresos reportado por el
mismo, para determinar si estos guardan relacién.

d) Conclusiones del andlisis realizado, por el responsable inicial de conocer la operacién inusual.

e) Identificacién del empleado responsable.

f) Espacio para las anotaciones del empleado y del Oficial de Cumplimiento

La aplicacién no generara alertas cuando el movimiento de dinero provenga de la actividad propia de
la Cooperativa, es decir, los desembolsos de créditos, las liquidaciones de intereses, entre otras. En
tanto que si la operacidn es de traslado entre cuentas de diferentes titulares, y de acuerdo con las
sefiales de alerta establecidas, se identifica la inusualidad, el procedimiento a seguir serd el mismo
que para las demas operaciones inusuales.

Adicionalmente, las negociaciones de cualquier indole que esté llevando a cabo la Cooperativa y que
generen sefiales de alerta, que no puedan ser debidamente justificadas ante el Oficial de
cumplimiento de la Cooperativa, no se formalizaran cuando medie concepto negativo de este, en caso
de que ya se hubiesen formalizado, efectuara el reporte de operacién sospechosa con destino a la
UIAF.

Adicional a las transacciones inusuales todos los empleados deben estar en capacidad de identificar
comportamientos que no concuerden con la normalidad del asociado en relacién con sus ingresos o
actividad econémica.

Determinacion y reporte de operaciones sospechosas
Se denomina operacién sospechosa aquella operacién inusual respecto de la cual una vez efectuada la
confrontacion con la informacién acerca de asociados, COOEBAN no la encuentra justificada.

Una vez se determine que una operacion es sospechosa, el Oficial de Cumplimiento debe proceder a su
reporte inmediato y directo a la Unidad de Informacién y Andlisis Financiero mediante el aplicativo de
Reporte de Operaciones Sospechosas estipulado. Este procedimiento de determinaciéon de operaciones
sospechosas debe operar de manera permanente.
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2.8.5.

2.8.5.1.

Es preciso aclarar que no se requiere certeza de que se trata de una actividad ilicita, o que los recursos
provienen de esas actividades, ni tipificar el delito, basta simplemente la calificaciéon de inusual y la
determinacion y reporte de la sospecha para que proceda el tramite sefialado.

La Gerencia y los Empleados de la Cooperativa que con razén a su oficio o por otras circunstancias
conozcan sobre los hechos, procesos y decisiones dentro de la investigaciéon y determinaciéon de
inusualidad o sospecha sobre un Asociado o sus operaciones, deben guardar reserva absoluta sobre los
hechos de su conocimiento, evitando poner en riesgo a la Cooperativa por la materializacion de riesgos
legales.

En caso de que durante el respectivo mes no se haya determinado la existencia de operaciones
sospechosas, deben informar de este hecho a la UIAF, dentro de los diez (10) primeros dias calendario del
mes siguiente.

Instrumentos

Con el fin de contar con unos instrumentos de prevencion y control dindmicos y acordes con nuestro
nicho de mercado, a continuacion, se describen algunas sefiales de alerta para ser tenidas en cuenta en el
desarrollo de su labor diaria.

La experiencia de COOEBAN, el criterio comercial, el conocimiento del mercado, el conocimiento que se
tiene del Asociado y de su actividad u oficio, asi como el origen, volumen y caracteristicas de sus
transacciones, los informes de control que reciben; son elementos necesarios para tener en cuenta para la
utilizaciéon de las senales de alerta y deteccidn de operaciones inusuales.

Seiiales de alerta

Las sefiales de alerta son los indicadores cualitativos y/o cuantitativos (tales como hechos, situaciones,
eventos, cuantias o indicadores financieros, razones financieras) que le permiten a COOEBAN, inferir o
identificar comportamientos que se salen de los parametros definidos previamente como normales.

Las siguientes sefiales de alerta serdn eje fundamental para el monitoreo de las diferentes operaciones
tanto activas como pasivas de los asociados:

2.8.5.1.1. Seiiales de alerta relacionadas con fraccionamiento y/o uso indebido manejo de dinero en efectivo

o Consignaciones o retiros de grandes cantidades de dinero en efectivo, que no son consistentes con
las actividades del Asociado.

o  Depositos importantes no usuales de dinero en efectivo hechos por una persona natural o juridica,
cuyas actividades aparentes de negocio normalmente se generarian utilizando cheques y otros
instrumentos.

e Aumentos sustanciales en los depoésitos de cualquier persona sin causa aparente, especialmente si
tales depdsitos son posteriormente transferidos, dentro de un breve espacio de tiempo, a un destino
que no esta normalmente relacionado con el Asociado.

e Asociados que depositan dinero en efectivo mediante numerosas entregas de forma que el total de
cada deposito no es importante, pero el conjunto de los depdsitos es significativo.

e Asociados que buscan cambiar grandes cantidades de billetes de denominaciones pequefias por
otros de denominaciones grandes.

e  Asociados cuyos depositos contienen billetes falsos o instrumentos falsificados.

e Retiro de grandes cantidades de dinero de una cuenta que normalmente no estid asociada con
transacciones en efectivo.

e Uso de multiples personas para hacer transacciones llenando todos los requisitos.

e Asociados que se rehisan a realizar una transaccién cuando se exige el diligenciamiento de formatos
preestablecidos.

e Asociados que hacen depdsitos de grandes cantidades de efectivo y seguidamente efectiian
transferencias o giran cheques a otras personas
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Asociados que solicitan que se le exonere de la presentaciéon o diligenciamiento de algunos
documentos exigido por la Ley.

Depdsitos o retiros por montos considerables en cuentas con periodos de inactividad.

Asociados con actividad comercial en decadencia que contintian consignando grandes volimenes de
efectivo.

2.8.5.1.2. Seiiales de alerta de relacion con personas presuntamente vinculadas a actividades delictivas o
con bienes de presunto origen ilicito

Asociados y proveedores que figuren en la lista Clinton (Lista OFAC del Departamento del Tesoro de
los Estados Unidos)

Asociados o proveedores que figuran con algin vinculo con bienes de presunto origen ilicito o con
medidas judiciales o que limiten su dominio (o uso).

2.8.5.1.3. Seiiales de alerta por posible utilizacion de cuentas de ahorro para lavado de activos y
financiacion del terrorismo

2.8.5.1.4.

Asociados que no actiian en su propio nombre y que no quieren revelar la verdadera identidad del
beneficiario.

Asociados que tienen numerosas cuentas y hacen sus abonos en cada una de ellas, siendo asi que el
total del importe ingresado asciende a una cantidad importante.

Movimientos en cuantias considerables en cuentas de ahorro, las cuales han permanecido inactivas
durante algin tiempo, sin que se haya podido obtener la actualizacién de datos del titular.

Resistencia a facilitar la informacién normal al abrir una cuenta, facilitando una informacién minima
o falsa o, cuando solicita abrir una cuenta, facilita informacién que es dificil o costosa de verificar
para COOEBAN.

Retiro de grandes cantidades de una cuenta previamente inactiva, o de una cuenta que acaba de
recibir del extranjero una gran cantidad no esperada.

Representantes de las empresas que evitan el contacto con la Cooperativa.

Insuficiente utilizaciéon de las ventajas de la Cooperativa, como, por ejemplo, evitar altos tipos de
interés para grandes saldos.

Gran numero de personas naturales que ingresan de forma continta efectivo en la misma cuenta sin
una explicacién adecuada.

Cuentas que practicamente no tienen movimiento, pero que se utilizan esporadicamente para la
recepcion o envio de grandes sumas sin finalidad o justificacién en relacién con la personalidad y
negocio del Asociado.

Seifiales de alerta por posible lavado de activos y financiacién del terrorismo a través de

préstamos con o sin garantia

Prepago de obligaciones en cuantias significativas sin aparente explicacién razonable del origen de
los recursos.

Peticion de préstamo respaldada por activos depositados en la Cooperativa, cuyo origen es
desconocido o cuyo valor no guarda relacién con la situacién del Asociado.

Préstamos sin un propésito claro.

Préstamos que son pagados de fuentes desconocidas o que no son consistentes con lo que se conoce
del Asociado.

Préstamos garantizados por terceras personas que no aparentan tener ninguna relacién con el
Asociado.

Asociados que cancelan inesperadamente préstamos que han presentado dificultad para su pago.
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2.8.5.1.5. Seiiales de alerta relacionadas con el uso de la red de servicios financieros

Asociados o usuarios que presentan un comportamiento regular durante un periodo determinado y
efectian transacciones atipicas al comportamiento histérico de sus operaciones.

Pagos de servicios realizados por cuantias representativas a través de cajeros automaticos.

Tarjetas de una misma Cooperativa que efectiian operaciones a una misma hora o en una misma
fecha en puntos de atencion de la red.

Actividad de transferencia de dinero en corto periodo de tiempo.

2.8.5.1.6. Senales de alerta relacionadas con posible falsedad

Asociados y proveedores que al momento de su vinculacién suministra documentos, datos o
informacién posiblemente falsa.

Asociados y proveedores que al momento de verificar su informacién comercial y financiera no
coincide.

Asociados que al momento de realizar la visita comercial el lugar de domicilio no coincide con los
datos suministrados al momento de la vinculacidn.

2.8.5.1.7. Seiiales de alerta relacionadas con posible suplantacion

Asociados y proveedores que al momento de su vinculaciéon comercial suministra documentos, datos
o informacién que no corresponde con su nombre, corresponde a otra persona, aparece como
fallecida o tiene indicios de suplantacion.

Asociados y proveedores que al momento de actualizar su informaciéon comercial o financiera
presenta documentos, datos o informacion que no corresponde con su nombre, corresponde a otra
persona, aparece como fallecida o tiene indicios de suplantacidn.

Asociados que al verificar algin pago o realizar gestiéon de cobranza presenta documentos, datos o
informacion que no corresponde con su nombre, corresponde a otra persona, aparece como fallecida
o tiene indicios de suplantacion.

2.8.5.1.8. Senales de alerta relacionadas con posible testaferrato

Asociados que al momento de su vinculacién suministra documentos, datos o informacién que hace
presumir que actiia en nombre de un tercero, sin una justificacién clara.

Asociados que al momento de actualizar su informacién comercial o financiera presenta documentos,
datos o informacién que hace presumir que actiia en nombre de un tercero, sin una justificacién
clara.

Asociados que realiza un pago superior al valor adeudado y solicita la devolucién a favor de un
tercero que no tiene vinculos con COOEBAN.

2.8.5.1.9. Seinales de alerta que afecta a los empleados y representantes de la Cooperativa

Cambios en las caracteristicas del empleado, por ejemplo, forma de vida suntuosa o que evita
disfrutar de vacaciones.

Cambios notorios en los patrones de conducta de los empleados frente a un Asociado determinado.
Estilo de vida que no corresponde con el monto de su salario.

Tramitan frecuentemente operaciones con excepciones, evaden los controles internos o de
aprobacion establecidos.

Cuando se empieza a manejar mucho efectivo sin que se aumente el volumen de reporte de
transacciones.

Cualquier cuenta que esté controlada por el signatario de otra cuenta que se encuentra bajo
investigacion o procedimiento legal en esta materia por parte de un tribunal o autoridad competente.
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2.8.5.2. Sectores econémicos y actividades comerciales de alto riesgo

2.8.5.3.

2.9,
2.9.1.

2.9.1.1.

2.9.1.2.

Existen ciertos sectores de la economia que resultan mas permeables de ser utilizados para el lavado de
activos, por lo que constituye obligacion de todos los empleados de COOEBAN en el desempefio de sus
funciones observar especial cuidado en operaciones con estos negocios, a saber:

e Negocios comerciales donde generalmente las ventas o pagos se registran en efectivo, tales como:
Parqueaderos

Droguerias

Empresas de transporte.

Distribuidores de licores.

Restaurantes

Discotecas

Casinos

Supermercados

Agencias de Modelaje.

Agencias de viajes.

Agencias de estudio o trabajo en el exterior.

Casas de cambio y profesionales de cambio de divisas.

El comercio de joyas, piedras preciosas y metales.

Compraventa de vehiculos.

Mercado de venta de auto partes para vehiculos usados.

Compraventa de obras de arte y antigiiedades.

Proyectos o actividades relacionadas construcciéon y compra venta de finca raiz.
Exportacién de bienes o servicios de bienes no tradicionales.

Importacién y comercializaciéon de precursores quimicos por empresas no reconocidas.
Rentistas de capital.

Distribuidores de combustibles.

ONG. - Fundaciones sin animo de lucro y asociaciones.
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El oficial de cumplimiento debe realizar vigilancia especial sobre este tipo de negocios y un estricto
seguimiento de sus operaciones y de conocimiento del Asociado para establecer la normalidad de sus
movimientos.

Consolidacion de operaciones por Asociado

Con el objetivo de identificar operaciones inusuales COOEBAN dispondra de los recursos necesarios para
que el Oficial de Cumplimiento pueda realizar la consolidacién de operaciones por productos, identificar
las transacciones debito y crédito, la jurisdiccion, el canal y si las operaciones fueron realizadas en
efectivo, traslado bancario o consignacién bancaria en cheque o efectivo; y que queden clasificadas de
acuerdo con el riesgo establecido en la segmentacion.

La consolidacién de operaciones de alto riesgo debe considerarse como inusuales y ser tratadas como se
menciono anteriormente.

DOCUMENTACION

Conservacion de documentos

Documentacién

Las etapas y los elementos del SARLAFT implementados por COOEBAN constan en documentos y registros,
garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la informacién alli contenida.

Presupuestos minimos de la documentacion.

El tratamiento de la documentacidn y registros que se generen por la implementacién y ejecucion del
SARLAFT se ajusta a las prescripciones legales contenidas en la Ley Estatutaria 1581 de 2012, y demas
normas concordantes y complementarias, en lo que guarda relacién con la proteccién de datos personales
enlaLey 1581 de 2012.

Dicha documentacién y registros cuenta con los siguientes requisitos:

e Conservacién en papel o en cualquier medio técnico, magnético o electrénico que garantice su
reproduccién exacta.
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2.9.1.3.

2.9.14.

2.10.

e Eltratamiento de la documentacion y registros sera acorde con los principios rectores enunciados en
la Ley 1581 ibidem.

e Conservacion de los documentos por un término minimo de cinco (5) afios, segun lo establecido en el
articulo 96 del EOSF. Es importante resaltar que, vencido el plazo de conservacién exigido en las
disposiciones legales en mencién COOEBAN podrd destruirlos mediante acta siempre que por
cualquier medio técnico adecuado garantice su reproduccion exacta.

Contenido minimo de la documentacién
. Manual de procedimientos del SARLAFT, el cual contempla:
v' Las politicas para la administracién del riesgo de LA/FT.
v' Las metodologias para la segmentacién, identificacion, medicién y control del riesgo de
LA/FT.
La estructura organizacional del SARLAFT.
Las funciones y responsabilidades de quienes participan en la administracion del riesgo de
LA/FT.
Las medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT.
Los procedimientos para identificar, medir, controlar y monitorear el riesgo de LA/FT.
Los procedimientos de control interno y revisién del SARLAFT.
Los programas de capacitacion del SARLAFT.
Los procedimientos establecidos por COOEBAN para el cumplimiento de la normatividad

AN

SNENENENEN

e Los documentos y registros que evidencien la operacion efectiva del SARLAFT.

e Losinformes de los 6rganos de administracion y control y del oficial de cumplimiento.

Documentacion de Asociados

COOEBAN tendra archivada la informacion de sus Asociados con el propésito de garantizar un mayor
grado de colaboracidn con las autoridades para el caso de investigacidon por un organismo del Estado. La
Cooperativa debe conservar los documentos y registros relativos al cumplimiento de las normas sobre
LA/FT por un término minimo de cinco (5) afios contados a partir de la fecha de su expedicion.

Vencido este término pueden ser destruidos, siempre que se cumplan las siguientes condiciones:

e Que no medie solicitud de entrega de los mismos formulada por autoridad competente.

e  Que se conserven en un medio técnico o magnético que garantice su posterior reproduccion exacta y
la preservacion de su valor probatorio, conforme lo previsto en los decretos nimeros 2620 de 1993
y en el articulo 12 de la Ley 527 de 1999 y demas normas que los complementen o adicionen.

e En los casos de fusién e incorporacion la entidad absorbente debe garantizar la continuidad en el
estricto cumplimiento de esta disposicion.

e En caso de liquidacién corresponde al liquidador adoptar las medidas necesarias para garantizar el
archivo y proteccién de estos documentos, de acuerdo con lo sefialado en el articulo 60 del Decreto
2211 de 2004 y el paragrafo del articulo 22 de la Ley 795 de 2003.

Respecto de los documentos que soportan la decisién de determinar una operacién como sospechosa,
estos serdn conservados con las debidas seguridades y en forma centralizada por el Oficial de
Cumplimiento, serdn organizados secuencial y cronolégicamente junto con el respectivo reporte a la
UIAF, de tal manera que puedan ser entregados en forma completa y oportuna a las autoridades cuando
estas los soliciten.

En cuanto a los formularios sobre transacciones en efectivo iguales o superiores a $10.000.000, seran
conservados debidamente organizados por orden alfabético y cronolégico en el archivo del Oficial de
cumplimiento.

ESTRUCTURA ORGANIZACIONAL

Como regla general, COOEBAN establece los siguientes drganos e instancias responsables de efectuar una
evaluacion y supervision independiente del SARLAFT, a fin de que se puedan determinar la creacion,
adecuaciones o fortalecimiento de sus politicas y procedimientos de control y recomendar la
implementacién de medidas conducentes a corregir y optimizar procesos.
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2.10.1. Organigrama
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Nota: El objetivo del grafico es visualizar la posicién del Oficial de Cumplimiento en la Cooperativa.

2.10.2. Funcionesrelacionadas al SARLAFT

2.10.2.1. Consejo de Administracién
Ademas de las funciones propias del cargo, los miembros que integran el 6rgano permanente de
administracién ejerceran las siguientes funciones relacionadas con SARLAFT:

Establecer las politicas y directrices generales del SARLAFT.

Adoptar el codigo de ética en relacion con el SARLAFT.

Ordenar y vigilar que los procedimientos de control Interno se ajusten a las necesidades de COOEBAN
y a las exigencias legales.

Nombrar al oficial de cumplimiento y su respectivo suplente e informarlo a la unidad especializada
para la prevencion del Lavado de Activos y financiacion del terrorismo.

Aprobar el manual de procedimientos y sus actualizaciones.

Elaboracién y adopciéon formal de un cédigo de ética y conducta que genere conciencia y cultura del
control entre los empleados de la Entidad.

Pronunciarse sobre los informes presentados por el oficial de cumplimiento, la revisoria fiscal y
realizar el seguimiento a las observaciones o recomendaciones adoptadas, dejando constancia en las
actas.

Ordenar los recursos técnicos y humanos que se requiera para implementar y mantener el
funcionamiento del SARLAFT.

Aprobar los Planes de Accién que presente el Oficial de Cumplimiento para la implementacién de
controles.

Designar el funcionario 6 la instancia autorizada para exonerar Asociados del diligenciamiento del
formulario individual de transacciones en efectivo, en los casos en los que la Ley permite tal
exoneracion.

Designar el funcionario 6 la instancia responsable de verificar la informacién suministrada en el
formulario de vinculacidn del Asociado.

Las demas inherentes al cargo que guarden relacién con SARLAFT.

2.10.2.2. La Gerencia
Es el directo responsable de implementar el SARLAFT y entre sus responsabilidades se encuentran:

Someter a aprobacién del Consejo de Administracidn, en coordinacién con el oficial de cumplimiento,
el manual SARLAFT y sus actualizaciones.

Verificacion que los procedimientos establecidos, desarrollen las politicas aprobadas por el Consejo
de Administracion.

Disponer de los recursos técnicos y humanos para implementar y mantener en funcionamiento el
SARLAFT.

Brindar el apoyo que requiere el Oficial de Cumplimiento.

Verificar la adopcién y funcionamiento de los procedimientos definidos para el adecuado manejo,
conservacién y archivos de los documentos y reportes relacionados con el SARLAFT y garantizar la
confidencialidad, integridad, oportunidad, confiabilidad y disponibilidad de dicha informacién.
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Conocer y seguir las actuaciones y problematicas en materia de prevencion del SARLAFT, informando
al oficial de cumplimiento cualquier aspecto que puede afectar el debido funcionamiento de la
Cooperativa.

Promover y supervisar los controles propios del SARLAFT correspondiente a su area, asi como
impartir las instrucciones necesarias para el estricto cumplimiento de la normativa interna y
legislacion sobre prevencion de lavado de activos y financiacion del terrorismo.

Asegurar el constante mantenimiento y administracién de la informacién de los Asociados que
reposa en la base de datos, desde el registro inicial hasta los procesos de actualizacién y prestacion
de servicios.

Asegurar mediante el proceso constante del conocimiento del asociado, que las operaciones de la
Cooperativa no sean utilizadas para encubrir los recursos que tengan sus origenes en operaciones
delictivas.

Garantizar el conocimiento y cumplimiento de la normatividad interna del SARLAFT.

Efectuar oportunamente los reportes de operaciones inusuales que se puedan presentar.

Responder oportunamente a los requerimientos del area de cumplimiento.

Cumplir a cabalidad los lineamientos consagrados en el c6digo de Conducta de la Cooperativa.

Velar por el cumplimiento de las disposiciones legales, estatutarias y reglamentarias, entendiéndose
que los lineamientos establecidos por el SARLAFT son de aplicacién integral en relaciéon con los
demads controles que se tienen establecidos.

Mantener un flujo de informacién constante con el area de cumplimiento de la Cooperativa de cara a
los procesos del SARLAFT, y cumplir oportunamente con los requerimientos que desde dicha area se
generen con ocasion de la actividad de prevencion de actividades delictivas a través de las
operaciones.

Garantizar la aplicacién constante del principio de reserva bancaria y derecho de confidencialidad
que le es debido a la informacion de los asociados, sus productos y sus servicios.

2.10.2.3. Oficial de Cumplimiento Principal y Suplente
El Consejo de Administracién nombrarda de su planta de empleados el oficial de cumplimiento y su
respectivo suplente, quienes cumpliran las funciones trazadas para el cargo.

2.10.2.3.1. Requisitos:
El oficial de cumplimiento debe cumplir, por lo menos, los siguientes requisitos:

a.

s

Debe pertenecer como minimo al segundo nivel jerarquico dentro de la estructura administrativa de
la organizacién y depender directamente del Consejo de Administraciéon (este requisito no es
obligatorio para el oficial de cumplimiento suplente).

Su designacion estara a cargo del Consejo de Administracion.

Debe tener capacidad de decisién.

Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con el riesgo de LA/FT de la
organizacion.

Contar con el efectivo apoyo de los 6rganos de administracion de la organizacién solidaria.

Acreditar conocimiento en administraciéon de riesgos. Para tal fin, aportaran a la organizacién la
siguiente informacién: (i) certificacién del curso e-learning de la UIAF en el médulo general y (ii)
constancia de capacitacién en materia de riesgos que incluya un médulo LA/FT, mediante
certificacién expedida por parte de instituciones de educacién superior acreditadas ante el
Ministerio de Educacién Nacional, con una duraciéon no inferior a 90 horas.

No pertenecer a los 6rganos de control, a las areas comerciales o estar vinculado con actividades
previstas en el objeto social principal de la organizacidn, que le puedan generar conflicto de interés.
Ser empleado de la Cooperativa.

Debe estar posesionado ante la Superintendencia de la Economia Solidaria. Para tal fin debera
cumplir con los requisitos establecidos en el numeral 3 del capitulo VIII, titulo II de la Circular Basica
Juridica. Una vez posesionados, se debera informar tal hecho a la UIAF y actualizar dicha informacién
cuando se produzca una nueva posesion. Para estos efectos, los oficiales de cumplimiento,
principales y suplentes, que sean designados a partir de la vigencia de la Circular Externa No. 004 de
la Supersolidaria, deberan remitir la documentacién requerida para su posesion dentro de los 30
dias siguientes a la fecha de su nombramiento por parte del Consejo de Administracion.
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2.10.2.3.2. Funciones generales:
El Oficial de Cumplimiento debe cumplir como minimo con las siguientes funciones:

Vigilar el cumplimento de todos los aspectos sefialados en la ley, en la Circular Externa No. 04 y los

que determine COOEBAN en el SARLAFT.

Coordinar y programar los planes de capacitacion sobre el SARLAFT dirigido a todas las areas y

empleados de la Cooperativa, incluyendo Consejo de Administracion, Junta de vigilancia y 6rganos de

control.

Proponer al Consejo de Administracién, junto con el Gerente, la actualizacién y adopciéon de

correctivos del Manual SARLAFT y del Cédigo de Etica y conducta, velar por su divulgacién a todos los

empleados de la Entidad.

Reportar a la persona u 6rganos designados en el manual, sobre las posibles faltas que comprometan

la responsabilidad de los Asociados, empleados y contratistas para que se adopten las medidas a que

haya lugar.

Velar por el adecuado archivo de los soportes documentales y demas informacidn relativa al LA/FT

en los términos establecidos en la Circular Externa No. 004 de la Supersolidaria.

Recibir y analizar los reportes internos y realizar los reportes externos establecidos en la Circular

Externa No. 004 de la Supersolidaria, individualmente o con la instancia designada para el efecto.

Mantener actualizados los datos de la organizacién con la UIAF.

Monitorear permanentemente el cumplimiento de los reportes a través del Sistema de Reporte en

Linea - SIREL, opcidn reportes estadisticos.

Velar por el adecuado funcionamiento dentro de COOEBAN de la totalidad de los mecanismos e

instrumentos especificos diseflados que conforman el SARLAFT.

Implementar y desarrollar los procesos a través de los cuales se llevaran a la practica las politicas

aprobadas para la implementacion del SARLAFT.

Identificar las situaciones que puedan generar riesgos de LA/FT en las operaciones de COOEBAN.

Implementar y desarrollar los controles a las situaciones que puedan generar riesgos de LA/FT en

las operaciones, negocios y contratos de COOEBAN.

Realizar seguimiento o monitoreo a la eficiencia y eficacia de las politicas, procedimientos y

controles establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacién relativa al riesgo

de LA/FT de COOEBAN.

Proponer al maximo o6rgano social los ajustes o modificaciones necesarias a las politicas del

SARLAFT.

Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas o sospechosas

y realizar el correspondiente reporte a la UIAF.

Mantener actualizados los documentos que contengan las politicas y procedimientos del SARLAFT.

Presentar trimestralmente informes presenciales y por escrito a el Consejo de Administracion, la

cual debera abarcar por lo menos los siguientes aspectos:

v Las politicas y programas desarrollados para cumplir su funcién y los resultados de la gestién
realizada.

v" El cumplimiento que se ha dado en relacién con el envio de los reportes a las diferentes
autoridades.

v Las politicas y programas adoptados para la actualizacion de la informacién de los Asociados y
los avances sobre la determinacion de los perfiles de riesgo de los Asociados y de los productos
y servicios.

v'  La efectividad de los mecanismos e instrumentos de control y las medidas adoptadas para
corregir las fallas.

v" Los casos especificos de incumplimiento por parte de los empleados de la entidad, asi como los
resultados de las 6rdenes impartidas por el Consejo de Administracién

v" Los correctivos que considere necesarios incluidas las propuestas de actualizaciéon o mejora de
los mecanismos e instrumentos de control.

v' Las demds inherentes al cargo que guarden relaciéon con SARLAFT.

2.10.2.3.3. Funciones en relaciéon con la politica del conocimiento del Asociado, la labor del oficial de

cumplimiento se debe dirigir a:
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a. Participar con los directivos de la Entidad y las dreas de mercadeo en la definicién de la politica del

conocimiento del Asociado, la estructuraciéon del proceso de afiliacion y la definicion de la
documentacién de soporte.

Verificar que las bases de datos cuenten con la suficiente poblacién de la informacion, al igual que la
calidad en la informacion.

Verificar que los empleados encargados de vincular a los Asociados apliquen la politica de
conocimiento del Asociado; es decir, que soliciten y documenten, en formularios especialmente
disefiados para el efecto y la informacion sobre sus datos personales y su actividad econdmica.
Verificar que se ha obtenido la informacion necesaria y suficiente de los Asociados, de manera que
permita identificar y clasificar el riesgo de sus operaciones. Si la informacién no contiene los datos
suficientes para conocer al Asociado, debe notificar al responsable del proceso para que se tomen las
medidas necesarias.

Participar en el disefio de todos los mecanismos para que las campafias de actualizacién de datos se
realicen minimo una vez al afio dentro de la Cooperativa.

2.10.2.3.4. Funciones en la labor que debe cumplir frente al control de operaciones es principalmente la

a.

siguiente:

En materia del control de operaciones en efectivo, el Oficial de Cumplimiento debe revisar que los
formatos diseflados para registrar las transacciones en efectivo iguales o superiores a las cuantias
sefialadas por la autoridad competente, cubran los aspectos que las autoridades requieren y en sus
revisiones de control debe confirmar que estos estan siendo debidamente diligenciados por parte del
empleado encargado de atender al Asociado en el momento de la transaccion en efectivo (cajero),
para lo cual podra apoyarse en las instancias de control interno que hagan una verificacion periddica
de la aplicacion de estos registros.

Cuando recibe de algiin empleado el informe de operaciones inusuales, detectadas por quien efectta,
tramita, registra o controla la transaccion se informen directamente o a través de canales internos
para la correspondiente evaluacion, debe colaborar en la evaluacién de las operaciones inusuales
para determinar su normalidad o anormalidad respecto de las transacciones del Asociado y con base
en estos analisis, definir su calificacién como operacién sospechosa y proceder a su reporte a las
autoridades competentes.

El monitoreo de operaciones se realizard mediante la herramienta SARLAFT, donde serd el
responsable de gestionar todas las alertas que se generen.

En la aplicacién de la politica "conocimiento del empleado”, la cual es una herramienta fundamental
de control, el oficial de cumplimiento debe verificar que esta politica incluya controles sobre cambios
del comportamiento y del estilo de vida de un empleado, los cuales permiten deducir una conducta
desviada, maxime si se tiene en cuenta el poder corruptor de las organizaciones criminales, que
pueden socavar la integridad de los funcionarios méas débiles en su formacidn ética.

En cuanto a las personas que va a vincularse a la entidad, participar en el proceso de contratacién
verificando que en sus politicas se incluya un detenido analisis de los antecedentes del candidato, en
el que se tendrdn en cuenta no sélo las cualidades profesionales y académicas, sino también las
calidades de sus principios éticos y morales.

Respecto de los empleados de la Entidad, se deben aplicar controles con el fin de verificar el
cumplimiento de su gestién respecto al SARLAFT. Para ello el oficial de cumplimiento puede apoyarse
en los informes presentados por las areas de seguridad, recursos humanos, auditoria interna y
Revisoria Fiscal.

2.10.2.3.5. Funciones a cargo de los Auxiliares de Créditos

Garantizar el cumplimiento del proceso de vinculacién de Asociados.

Efectuar entrevista a los asociados y ahorradores, dejando evidencia del hecho.

Realizar gestién que permita mantener actualizada la informacién y documentaciones de los clientes
en aras de optimizar la base de datos de la Cooperativa.

Garantizar la verificacion telefénica de la informacién registrada en las diferentes solicitudes que
emplea la Cooperativa, dejando evidencia escrita.

Garantizar el conocimiento y cumplimiento de la normatividad interna del SARLAFT.

Responder oportunamente a los requerimientos del area de cumplimiento.

Garantizar la atencién y solucién de las inquietudes de los clientes referentes a sus productos y
servicios, garantizando la reserva bancaria y el derecho de confidencialidad que le es debido a los
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empleados de sector cooperativo, dando el tramite oportuno a las reclamaciones a través de las
instancias definidas en cada caso.

Asegurar mediante el proceso constante de conocimiento del cliente, que las operaciones de la
Cooperativa no sean utilizadas para encubrir recursos que tenga origines ilicitos.

Suministrar informacién de las cuentas solicitadas tanto del ente de control interno o externo.
Asegurar el constante mantenimiento y administracién de la informacién de los clientes que reposa
en la base de datos, desde el registro inicial hasta los procesos de actualizacién y prestaciéon de
servicios.

Actualizacién de datos de asociados con una periodicidad minima anual.

Cumplir a cabalidad los lineamientos consagrados en el C6digo de Conducta de la cooperativa.

Velar por el cumplimiento de las disposiciones legales, estatutarias y reglamentarias, entendiéndose
que los lineamientos establecidos por el SARLAFT son de aplicacién integral en relaciéon con los
demads controles que se tienen establecidos.

Diligenciar los formatos de conocimiento del Asociado y mantenerlos actualizados con base en los
requerimientos del area de cumplimiento.

Mantener un flujo de informacién constante con el area de cumplimiento de la Cooperativa de cara a
los procesos y cumplir oportunamente con los requerimientos que desde dicha area se generen con
ocasion de la actividad de prevencion de actividades delictivas a través de las operaciones.

2.10.2.3.6. Funciones a cargo del Director Operativo

Garantizar el cumplimiento del proceso de vinculacién de Asociados.

Identificar factores de riesgo de LA/FT del mercado objetivo de la Cooperativa.

Garantizar el conocimiento y cumplimiento de la normatividad interna del SARLAFT.

Supervisar periddicamente el debido acatamiento de los controles de SARLAFT del personal a su
cargo.

Supervisar periddicamente el debido acatamiento de los controles de SARLAFT del personal a su
cargo.

Responder oportunamente a los requerimientos del area de cumplimiento.

Garantizar que el personal a su cargo asegure el constante mantenimiento y administracién de la
informacioén de los clientes que reposa en la base de datos, desde el registro inicial hasta los procesos
de actualizacién y prestacion de servicios.

Garantizar la atencién y solucién de las inquietudes de los clientes referentes a sus productos y
servicios, garantizando la reserva bancaria y el derecho de confidencialidad que le es debido a los
empleados de sector cooperativo, dando el tramite oportuno a las reclamaciones a través de las
instancias definidas en cada caso.

Asegurar mediante el proceso constante de conocimiento del cliente, que las operaciones de la
Cooperativa no sean utilizadas para encubrir recursos que tenga origines ilicitos.

Verificar que el personal a cargo realice oportunamente el reporte de operaciones inusuales al Oficial
de Cumplimiento.

Suministrar informacién de las cuentas solicitadas tanto del ente de control interno o externo.
Asegurar el constante mantenimiento y administracién de la informacién de los clientes que reposa
en la base de datos, desde el registro inicial hasta los procesos de actualizacion y prestacion de
servicios.

Cumplir a cabalidad los lineamientos consagrados en el C6digo de Conducta de la Cooperativa.

Velar por el cumplimiento de las disposiciones legales, estatutarias y reglamentarias, entendiéndose
que los lineamientos establecidos por el SARLAFT son de aplicacién integral en relaciéon con los
demas controles que se tienen establecidos.

Mantener un flujo de informacién constante con el drea de cumplimiento de la cooperativa de cara a
los procesos y cumplir oportunamente con los requerimientos que desde dicha area se generen con
ocasion de la actividad de prevencion de actividades delictivas a través de las operaciones.

2.10.2.3.7. Funciones a cargo de la Contadora y Auxiliar Contable

Asegurar mediante su conocimiento que las operaciones y productos de la Cooperativa no sean
utilizadas para encubrir recursos que tengan sus origenes en operaciones delictivas.

Para realizar los pagos verificar que los proveedores hayan realizado el proceso de vinculaciéon con
COOEBAN.

Gestionar las alertas que genere el aplicativo SARLAFT y que estén a su cargo.
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e  Analizar con detalle cualquier operacion que se identifique como inusual o con indicios de posible
vinculacion al lavado de activos o financiacidn del terrorismo, reportando inmediatamente al area de
cumplimiento.

e  Garantizar el conocimiento y cumplimiento de la normatividad interna del SARLAFT.

e Responder oportunamente a los requerimientos del area de cumplimiento.

e Velar por el cumplimiento de las disposiciones legales, estatutarias y reglamentarias, entendiéndose
que los lineamientos establecidos por el SARLAFT, son de aplicacién integral en relacién con los
demads controles que se tienen establecidos.

e  Cumplir a cabalidad los lineamientos consagrados en el cddigo de conducta de la Cooperativa.

e Asegurar el constante mantenimiento y administracion de la informacidon que reposa en la base de
datos, particularmente de los proveedores.

e  Analizar con detalle cualquier operacion que se identifique como inusual o con indicios de posible
vinculacion al LAFT, acorde con los monitoreos y andlisis que periddicamente se realiza a la base de
datos.

e  Mantener un flujo de informacién constante con el drea de cumplimiento de la cooperativa de cara a
los procesos de prevencién de control, y cumplir oportunamente con los requerimientos que desde
dicha area se generen con ocasion de la actividad de prevencion de actividades delictivas a través de
las operaciones.

2.10.2.3.8. Funciones a cargo del Oficial de Sistemas

2.11.
2.11.1.

2.11.2.

e  Asegurar mediante su conocimiento, que las operaciones de la Cooperativa no sean utilizadas para
encubrir recursos que tengan sus origenes en operaciones delictivas.

e  Verificar e informar situaciones referentes a la actualizacion de informacién de los Asociados.

e Identificar mediante su conocimiento, las vulnerabilidades que puedan tener los productos de la
Cooperativa para ser utilizados para el LA/FT.

e  Garantizar el conocimiento y cumplimiento de la normatividad interna del SARLAFT

e Responder oportunamente a los requerimientos del area de cumplimiento.

e  Asegurar el constante mantenimiento y administracién de la informacion de los clientes que reposa
en la base de datos y garantizar el respaldo adecuado de la misma.

e  Velar por el cumplimiento de las disposiciones legales, estatutarias y reglamentarias, entendiéndose
que los lineamientos establecidos por el SARLAFT son de aplicacién integral en relaciéon con los
demas controles que se tienen establecidos.

e  Cumplir a cabalidad los lineamientos consagrados en el cédigo de ética de la cooperativa.

e  Analizar con detalle cualquier operaciéon que se identifique como inusual o con indicios de posible
vinculacién al LAFT acorde con los monitoreos y andlisis que periddicamente se realiza a la base de
datos.

e  Mantener un flujo de informacién constante con el area de cumplimiento de la cooperativa de cara a
los procesos de prevenciéon de control y cumplir oportunamente con los requerimientos que desde
dicha area se generen con ocasion de la actividad de prevencidn de actividades delictivas a través de
las operaciones.

ORGANOS DE CONTROL

Control Interno

Los procesos de auditoria, que seran ejecutados por la Gerencia, se incluyen uno especifico para verificar
el cumplimiento del SARLAFT, el cual esti basado en los procedimientos de auditoria generalmente
aceptados.

Los resultados de esta evaluacién seran informados al Consejo de Administraciéon y al Oficial de
Cumplimiento, para que se realicen los analisis correspondientes y se adopten los correctivos necesarios.

Revisoria Fiscal

Los revisores fiscales realizaran las funciones asignadas en los estatutos, reglamentos y las asignadas a
los contadores publicos en las normas que regulan al ejercicio de la profesién tal como lo disponen el
articulo 4339 de la Ley 79 de 1988; articulo 4140 del Decreto 1481 de 1989 y articulo 4041 del Decreto
1480 de 1989 y demas normas concordantes y complementarias.
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2.12.

2.12.1.

2.13.

En este orden de ideas, los revisores fiscales deberdn actuar con sujecién a las normas de auditoria
generalmente aceptadas, tal como lo dispone el numeral 242 del articulo 8 de la Ley 43 de 1990.

Adicionalmente, deberan acreditar conocimiento en administracidn de riesgos. Para tal fin, aportaran a la
organizacion la siguiente informacidén: (i) certificaciéon del curso e-learning de la UIAF en el médulo
general y (ii) constancia de capacitacion en materia de riesgos que incluya un médulo LA/FT, mediante
certificacion expedida por parte de instituciones de educacién superior acreditadas ante el Ministerio de
Educacion Nacional, con una duracién no inferior a 90 horas.

Bajo este enfoque, corresponde a los revisores fiscales velar por el cumplimiento de la Ley y colaborar
con las autoridades. En consecuencia, deberan:

e  Presentar un informe trimestral al 6rgano permanente de administracién sobre el resultado de su
evaluacion del cumplimiento de las normas e instrucciones contenidas en el SARLAFT.

e  Establecer unos controles que le permitan evaluar el cumplimiento de las normas sobre LA/FT.

e  Presentar a la Superintendencia de la Economia Solidaria dentro del informe trimestral que presenta
de forma ordinaria, un aparte sobre la verificacién realizada al cumplimiento de las normas sobre
LA/FT y la eficacia del SARLAFT adoptado por la organizacién solidaria vigilada.

e Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las inconsistencias y fallas
detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las disposiciones que
regulan la materia.

e Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de su funcién de
revisoria fiscal.

e Las demas inherentes al cargo que guarden relaciéon con SARLAFT.

INFRAESTRUCTURA TECNOLOGICA
COOEBAN dispone de las herramientas tecnoldgicas y los sistemas para garantizar la adecuada
administracion del riesgo de LA/FT. Lo cual permite:

. Capturar, validar y actualizar periédicamente la informacion de los distintos factores de riesgo.

. Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos por la entidad.

. Centralizar los registros correspondientes a cada uno de los factores de riesgo y en forma
particular a cada uno de los asociados.

. Generar en forma automatica los reportes internos, distintos de los relativos a operaciones

sospechosas, sin perjuicio de que todos los reportes a la UIAF sean enviados en forma electrénica.

Desarrollo tecnolégico

El sistema contempla desarrollos que permiten determinar e informar de manera automaética las

siguientes situaciones.

e Al momento de efectuar una operacion individual igual o superior a $10.000.000 en efectivo el
sistema emite sefal de alerta para diligenciar el formato de Declaraciéon de Operaciones en Efectivo.

e Diariamente, al inicio del dia, reporta los Asociados cuyas operaciones en la fecha anterior fueron
iguales o superiores a $10.000.000, en cheque o en efectivo.

e  Mensualmente el sistema reporta el consolidado de Asociados que en el mes realizaron operaciones
diarias superiores a $10°000.000, en efectivo y cheque.

e Se emite reporte de aquellos Asociados que en el mes realizaron operaciones fraccionadas que
igualen o superen los $50.000.000 en efectivo o en cheque.

o Identificacién de Asociados que en el mes registraron ingresos de dinero por una cuantia superior al
100% de sus ingresos.

e Reporte consolidado de operaciones que incluye los factores de riesgo por Asociado, Producto,
Jurisdiccidn, identificando el nivel de riesgo establecido en la segmentacién.

Sobre estos reportes el Oficial de Cumplimiento debera gestionar las alertas y determinar si corresponde
al giro normal de los Asociados o si se trata de operaciones sospechosas, caso en el cual debera efectuar

inmediatamente el analisis respectivo.

DIVULGACION DE LA INFORMACION
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2.13.1.

COOEBAN ha definido las personas encargadas de realizar los reportes, tanto internos como externos para
las autoridades competentes.

Dando cumplimiento a las obligaciones de reporte establecidas en los articulos 102 a 107 del EOSF.

En todo caso, COOEBAN tiene el deber legal de suministrar la informacién que las autoridades
competentes requieran en el curso de investigaciones de caracter judicial o administrativo.

Los siguientes son los reportes con los que actualmente se cuenta:

Reportes internos

2.13.1.2. Transacciones Inusuales

2.13.1.3.

2.13.1.4.

2.13.1.5.

2.13.2.
2.13.2.1.

e Diariamente se emite reporte de aquellos Asociados que superan los topes de normalidad
establecidos mediante la segmentacion.

e Mensualmente se genera un reporte consolidado de operaciones que incluye los factores de riesgo
por Asociado, Producto, transaccién y Canal, identificando el nivel de riesgo establecido en la
segmentacion.

Con el objetivo de identificar operaciones inusuales COOEBAN dispone de una herramienta tecnolégica
que realiza la consolidaciéon de operaciones por productos, debito y crédito, las transacciones; las cuales
quedan clasificadas de acuerdo con el riesgo establecido en la segmentacion.

Operaciones superiores a $10°000.000
El sistema identifica aquellos Asociados que en el dia anterior realizaron operaciones unitarias o
fraccionadas superiores a $10°000.000 en efectivo y/o en cheque. Este listado es evaluado por el oficial
de cumplimiento con los siguientes fines:

e Determinar si a los Asociados que realizaron operaciones unitarias en efectivo iguales o superiores a
$10.000.000 se les diligenci6 el respectivo formato de “Declaraciéon de operaciones en efectivo”. De
no haberse obtenido se debe proceder a informar por escrito sea por correo electrénico o por carta
dirigida al empleado que cometi6 la omision.

e Evaluar si los movimientos de Asociados reportados en el listado (tanto en efectivo como cheque),
guardan relacidn con la actividad econémica de los mismos y determinar si se ha presentado alguna
operacién inusual.

Listado de operaciones mensuales superiores a $50°000.000

El sistema emite mensualmente un reporte que permite consolidar las operaciones mensuales por
Asociado y determinar cudles de ellos realizaron operaciones fraccionadas que sumadas superan los
$50’000.000 mensuales y realizar las siguientes gestiones:

e Obtener los formatos de declaraciéon de operaciones en efectivo para aquellos Asociados que el
monto de $50°000.000, se realiz6 en efectivo.

e Evaluar si los montos, tipo de operaciones y caracteristicas de las mismas, guardan relacién con la
actividad econdémica de los Asociados.

Informe trimestral emitido por el Oficial de Cumplimiento

Con base en los requerimientos del SARLAFT, los reportes enviados a la UIAF y los avances en gestion del
riesgo de LA/FT, el oficial de cumplimiento elabora un reporte trimestral dirigido al Consejo de
Administracion.

Reportes externos

Reporte de Operaciones Sospechosas (ROS).

Al interior de COOEBAN este reporte Unicamente podra ser elaborado y transmitido por El Oficial de
Cumplimiento. Una vez determinada la operacién como sospechosa, procedera a su reporte de manera
inmediata y directa a la Unidad de Informacién y Andlisis Financiero U.L.A.F., por medio del Sistema de
Reporte en Linea (SIREL).

Se entiende por inmediato el momento a partir del cual el Oficial de Cumplimiento toma la decisién de
catalogarlo como tal. Todo esto debera realizarse durante un tiempo razonable. En estos casos no se
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2.13.2.2.

2.13.2.3.

2.13.2.4.

2.13.2.5.

2.13.2.6.

requiere que el Oficial de Cumplimiento tenga certeza de que se trata de una actividad delictiva, ni
identificar el tipo penal o que los recursos involucrados provienen de tales actividades.

De conformidad con lo dispuesto en el articulo 4245 de la Ley 190 de 1995, cuando se reporte una
operaciéon como sospechosa, no habra lugar a ningin tipo de responsabilidad para la persona juridica
informante, ni para los directivos o empleados de la entidad, en concordancia con el articulo 10246 del
EOSF.

Asi mismo, tanto a COOEBAN como al Oficial de Cumplimiento le correspondera garantizar la reserva del
reporte de una operacion sospechosa remitido a la UIAF, tal como lo dispone el articulo 2 de la ley 1121
de 2006.

Reporte de ausencia de operaciones sospechosas.

Cuando el Oficial de Cumplimiento no haya encontrado evidencia de la existencia de operaciones
sospechosas en el respectivo mes, deberdn informar sobre tal hecho a la UIAF, dentro de los diez (10)
primeros dias del mes siguiente al del corte, mediante el sistema SIREL.

Reporte de transacciones en efectivo.

Se entendera por transacciones en efectivo, todas aquellas transacciones que en desarrollo del giro
ordinario de los negocios involucren entrega o recibo de dinero en efectivo en billetes 0 moneda legal
colombiana o extranjera.

El reporte de transacciones en efectivo se compone de:

Reporte de transacciones individuales en efectivo

COOEBAN debera reportar las transacciones individuales en efectivo cuyo valor, sea igual o superior a
diez millones de pesos ($10.000.000) si es en moneda legal o cinco mil ddlares de los Estados Unidos de
América (USD5.000) o su equivalente en otras monedas, segun la tasa de cambio en doélares americanos
del dia en que se realice la operacion, de acuerdo con la certificacion de la TRM que expida la
Superintendencia Financiera de Colombia.

Reporte de transacciones miiltiples en efectivo.

COOEBAN debera reportar las transacciones en efectivo que se realicen en una o varias oficinas, durante
un mes calendario, por o en beneficio de una misma persona y que en su conjunto igualen o superen los
cincuenta millones de pesos ($50.000.000) si es en moneda legal o veinticinco mil délares de los Estados
Unidos de América (USD25.000) o su equivalente en otras monedas, segun la tasa de cambio en délares
americanos del dia en que se realice la operacion, de acuerdo con la certificacién de la TRM que expida la
Superintendencia Financiera de Colombia.

COOEBAN debera reportar mensualmente a la UIAF, dentro de los diez (10) dias calendario del mes
siguiente al del corte, el informe sobre las transacciones individuales y multiples en efectivo.

En el evento que no se realicen tales transacciones, la Organizacién debe, enviar a la UIAF el reporte de
ausencia de operaciones en efectivo a través del Sistema de Reporte en Linea (SIREL) con la misma
periodicidad sefialada anteriormente segtin corresponda.

Reporte de Asociados exonerados del reporte de transacciones en efectivo
Actualmente COOEBAN no contempla la exoneracién de asociados, pero en caso de ser necesario hacerlo
establece los siguientes parametros:

Aquellos asociados que por el giro normal de sus negocios realicen numerosas transacciones en efectivo
pueden ser excluidos del reporte de transacciones en efectivo que debe realizar COOEBAN a la UIAF.

La copia de los documentos que soportan el estudio realizado para la exoneracién del reporte debe
conservarse y archivarse en forma centralizada en el CAD.

COOEBAN debe informar a la UIAF los nombres e identidades de todos los Asociados exonerados del
reporte de transacciones en efectivo. Esta informacién debe remitirse trimestralmente a la UIAF, dentro
de los diez (10) dias calendario del mes siguiente al del corte del periodo trimestral, mediante el sistema
SIREL.
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2.13.2.7.

2.14.

2.14.1.

2.14.2.

Para cada periodo de reporte, COOEBAN debe remitir toda la informacién de los asociados exonerados
vigentes.

A continuacidn, se describe el procedimiento y los documentos que se deben anexar para ser exonerados
del diligenciamiento del formato de Declaracién de Operaciones en Efectivo. Este régimen de excepciéon
estd basado en el estricto conocimiento del Asociado y debe cumplir con cada uno de los siguientes
puntos:

e Se debe tener un pleno conocimiento del Asociado y de sus actividades econdmicas, poseer toda la
documentacion requerida.

e Que el volumen y monto de transacciones implique el manejo de importantes cantidades de efectivo.

e En el caso de Personas Juridicas quedara a criterio del Oficial de Cumplimiento el determinar la
documentacion y requisitos para su exoneracion del registro individual de transacciones en efectivo.

e De cada una de las transacciones de los Asociados exonerados debe llevarse un registro en el que se
identifique, la informacidn exigida en el formato respectivo, salvo la firma de la persona que
fisicamente realiza la operacion.

En el evento que no exista informacién que reportar, COOEBAN debe enviar a la UIAF el reporte de
ausencia de operaciones a través del Sistema de Reporte en Linea (SIREL).

Por ultimo, cabe resaltar que, pese a las excepciones mencionadas en este numeral, todo asociado debe
llenar el formato de Declaracion de Transacciones en Efectivo o el documento que haga sus veces siempre
que cumpla con los parametros establecidos en este capitulo.

Reporte sobre Productos

COOEBAN debera remitir informacion sobre las modalidades de ahorro que ofrece, tales como depdsitos
de ahorro a la vista, depoésitos de ahorro a término (CDAT), depésitos de ahorro contractual y depoésitos
de ahorro permanente y los titulares de los depésitos.

Esta informacién debe remitirse trimestralmente a la UIAF, dentro de los diez (10) dias calendario del
mes siguiente al del corte del periodo trimestral, mediante el sistema SIREL.

CAPACITACION Y ENTRENAMIENTO DE PERSONAL
Como parte del proceso de implementacidon del SARLAFT en COOEBAN, se incluye la etapa de formacién y
capacitacion del personal. Para ello se define la siguiente estrategia:

e Formacién anual.

e En el proceso de induccién para los empleados nuevos y contratistas. Continuamente revisados y
actualizados.

e (Contar con mecanismos de evaluacion de la informacion, con el fin de contar con la eficacia de dicho
programay el alcance de los objetivos propuestos.

e  Sefialar el alcance del programa, los medios que se emplean para ejecutarlos y los procedimientos
que se adelantaran para evaluarlos. Los programas deben constar por escrito.

Para la actualizacién constante del personal en materia de SARLAFT se dispone de dos tipos de
capacitacion.

Plan de capacitacion en la Induccion:

COOEBAN realiza la capacitacion de induccion sobre el contenido del presente Manual, los Procedimientos
y el Marco regulatorio vigente contenido en el Estatuto Organico del Sistema Financiero y demaés
componentes del SARLAFT. La Cooperativa garantiza el acceso a los elementos del SARLAFT a todo el
personal y debe dejarse constancia mediante firma de su recepcién, lectura y compromiso de
cumplimiento, especialmente por todos los empleados obligados a asumir responsabilidades en el tema
de Lavado de Activos y Financiacién al Terrorismo.

Plan periddico de Capacitacion:
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3.1.

3.2.

3.3

3.3.1.

Anualmente dentro de los programas de capacitacion el Oficial de Cumplimiento, realiza un programa de
refuerzo sobre los temas de SARLAFT y los mecanismos implementados al interior de COOEBAN para este
fin.

El contenido del programa anual de capacitacidon basicamente corresponde a los siguientes temas:

Efectos del Lavado de Activos y Financiacion del Terrorismo.

Alcance del SARLAFT.

Etapas del SARLAFT.

Mecanismos del SARLAFT de COOEBAN, que incluye conocimiento del Asociado actual y potencial,

conocimiento del mercado, identificacién y andlisis de las operaciones inusuales y determinacion y

reporte de las operaciones sospechosas.

e Funciones y responsabilidades de quienes participan en el SARLAFT.

e Lainfraestructura tecnoldgica, la divulgacion de informacidn tanto interna como externa en materia
de reportes Asociados a Lavado de Activos y Financiacién del Terrorismo.

e  Manual, procedimientos, formatos y demas elementos operativos del SARLAFT.

e  (Codigo de éticay conducta.

e  Aspectos relacionados con el régimen de responsabilidad por el incumplimiento de los deberes que
obligan a una adecuada Prevencién y Control del Lavado de Activos y Financiacién al Terrorismo.

e  Régimen sancionatorio.

Para las capacitaciones planteadas, se dejara evidencia asi:
e Listado de asistencia,

e Evaluacién de contenido a los participantes

e Informe de la capacitacion.

e  Material de trabajo (opcional)

CAPITULO 111
PRACTICA INSEGURA, SANCIONES Y OTRAS DISPOSICIONES

RESERVA 'Y CONFIDENCIALIDAD

Los empleados de COOEBAN no podran dar a conocer a los Asociados actuales y/o potenciales que hayan
efectuado o intenten efectuar operaciones sospechosas que han comunicado a la UIAF sobre ellos, e
igualmente deberan guardar reserva con respecto de las mismas.

SECRETO BANCARIO

Reserva bancaria es el deber juridico que tiene tanto COOEBAN, como sus empleados de guardar reserva,
secreto y discrecion sobre la informacidon de sus Asociados (saldos, cuentas, transacciones, negocios,
ingresos, patrimonio, bienes declarados, entre otros) o sobre aquellos datos relacionados con la situacién
propia de la persona o empresa, que conozcan en desarrollo de su profesion u oficio.

Esta obligaciéon comprende tanto los datos que suministre directamente el Asociado, como aquellos que
configuren la relaciéon comercial entre él y la Cooperativa y debe cumplirse durante la vigencia del vinculo
comercial y ain cuando éste haya terminado.

REGIMEN SANCIONATORIO
Las normas vigentes, establecen las siguientes sanciones:

Normas penales
El cédigo Penal Colombiano tipifica y establece penas privativas de la libertad, prision, arresto y multas
para los funcionarios sentenciados por las siguientes conductas:

CODIGO PENAL - LEY 599 de 2000

Articulo 325: Omisién de control

El miembro del Consejo de Administracién, representante legal, administrador o empleado de una
institucion financiera o de Cooperativas que ejerzan actividades de ahorro y crédito que, con el fin de
ocultar o encubrir el origen ilicito del dinero, omita el cumplimiento de alguno o todos los mecanismos de
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3.3.2.

control establecidos por el ordenamiento juridico para las transacciones en efectivo incurrird, por esa
sola conducta, en prision de treinta y ocho (38) a ciento veintiocho (128) meses y multa de ciento treinta
y tres punto treinta y tres (133.33) a quince mil (15.000) salarios minimos legales mensuales vigentes.

Articulo 258. Utilizacion indebida de informacién privilegiada

El que, como empleado, asesor, directivo o miembro del Consejo u 6rgano de administracion de cualquier
entidad privada, con el fin de obtener provecho para si o para un tercero, haga uso indebido de
informacién que haya conocido por razén o con ocasidn de su cargo o funcidén y que no sea objeto de
conocimiento publico, incurrird en pena de prisiéon de uno (1) a tres (3) afios y multa de cinco (5) a
cincuenta (50) salarios minimos legales mensuales vigentes.

DELITO PRISION MULTA (SMMLV) VALOR MULTA
Omisién de Denuncia 3 a 8 afios N/A N/A
Receptacion* 4 a 12 afios Entre 6,66 y 750 $4.102.560 a $462.000.000
Omisién de Control / Omisién de
reportes sobre operaciones en 38 a 128 meses Entre 133,33y 15.000 $%8224103362088030
efectivo o
Contrabando 48 a 90 meses Entre 400 y 2.250 ﬁ%gg%gg%%g
Lavado de Activos 10 a 30 afios Entre 650 y 50.000 $$340036400860003030
Testaferrato 96 a 270 meses Entre 666,66y 50.000 $$34olg 66065 (')5063 an
Financiacion del terrorismo 13 a 22 afios Entre 1.300y 15.000 igoz(ig%%g%%g
Terrorismo 160 a 270 meses Entre 1.333y 15.000 ig’zzig%logi%g
Concierto para Delinquir 48 a 180 meses Entre 2.700y 30.000 11186225%%8%%3
Enriquecimiento Ilicito de El doble del ilicito (no
particulares 962180 meses mayor a 50.000 SMMLV) $30.800.000.000

*Receptacion: ocultar o encubrir delincuentes o cosas que son materia de delito

Normas administrativas

El incumplimiento de las disposiciones en materia de Riesgo de Lavado de Activos y Financiacion del
Terrorismo contenidas en el presente Manual dara lugar a la imposicién de las sanciones administrativas
seflaladas en los numerales 6 y 7 del articulo 36 de la Ley 454 de 1998, numerales 1 y 2 del articulo 2 del
Decreto 186 de 2004 en concordancia con lo previsto en el articulo 107 del Estatuto Organico del Sistema
Financiero, sin perjuicio de las consecuencias penales a que hubiere lugar.

Se debera comunicar la falta cometida por cualquiera de los empleados de la Cooperativa de manera
inmediata (inclusive si es cometida por su inmediato superior) ante el Oficial de Cumplimiento quien se
encargara de realizar un proceso investigativo preliminar llevando los resultados y el concepto al Gerente
General, quien aplicard el procedimiento disciplinario establecido en el Reglamento Interno de Trabajo.
Algunas de las faltas que deben tenerse muy presente son:

e Laausencia de reporte de operaciones inusuales, para envio al Oficial de Cumplimiento.

e El incumplimiento de procedimientos relacionados con la obtencién de informacién y documentos
requeridos para la vinculacién de Asociados.

o Nodiligenciar el formato de declaracién de operaciones en efectivo.
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3.3.3.

3.4.

VIGENCIA

El incumplimiento en la identificacion de los PEPS.

La emision de conceptos sin claridad del conocimiento del asociado y/ o de la procedencia del dinero
La omision de la solicitud del documento que soporta la transacciéon, asi como la validacion del
mismo

No cumplir con las tareas especificas que en razén de su cargo le sean asignadas para la gestion del
riesgo de LA/FT

No realizar el proceso de verificacién de informacidn, en los términos definidos en la Cooperativa.
Propiciar el uso de la Cooperativa para operaciones de Lavado de Activos y/o financiamiento del
Terrorismo.

Ocultar y/o distorsionar la informacién y/o documentos que permitan detectar operaciones
inusuales

Realizar acciones tendientes a distorsionar o entorpecer los controles dispuestos por La Cooperativa
dentro del SARLAFT.

Para los directivos, considerando que son administradores de la Cooperativa y como tales conocen de las
implicaciones que para la organizacién tiene todo lo relacionado con el Lavado de Activos y el
Financiamiento del Terrorismo, las malas actuaciones por acciones u omisiones seran sancionadas de
conformidad con las definiciones estatutarias.

Normas laborales
Obrando de conformidad con lo establecido en el reglamento interno de trabajo de COOEBAN en el
Capitulo XVII establece la escala de faltas y sanciones disciplinarias.

PRACTICAS INSEGURAS
Son practicas inseguras y no autorizadas, la realizacion de cualquier operacién en las siguientes
condiciones.

El incumplimiento a cualquiera de las disposiciones contenidas en el presente manual.

El incumplimiento con la debida diligencia en los procesos de conocimiento del Asociado (afiliacién,
actualizacién de datos y monitoreo y reporte de operaciones en efectivo y operaciones sospechosas).
El incumplimiento de las personas que estando en la obligacion legal de adoptar los mecanismos de
prevencion contra el lavado de activos y de la Financiacién del Terrorismo no los adopten.

Facilitar, promover o participar en cualquier practica que tenga como efecto permitir la evasion
fiscal, lavado de activos y la financiacion del terrorismo.

El presente Manual fue aprobado mediante acuerdo ntimero 00, en la sesién ordinaria del 26 de enero de 2019,
segun consta en el acta nimero 364 del Consejo de Administracién y entrara en vigencia junto con sus anexos a
partir del 1° de enero de 2019, derogando todas las disposiciones anteriores y en especial el Manual para la
Prevencidén y Control de Lavado de Activos y Financiacién del Terrorismo, SIPLAFT.

RODRIGO ALONSO PANIGUA GRISALES

ADRIANA JANETH TORO TANGARIFE

Presidente (firmado) Secretaria (firmado)



